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Slaptazodziy tvarkytuves

Apzvalga

Vienas i$ svarbiausiy veiksmy, kuriy galite imtis, siekdami Kviestiné redaktoré

apsisaugoti internete, — tai kiekvienoje paskyroje bei Chris Christianson Kalifornijoje dirba informacijos
) o ] o Lo ) saugumo konsultantu. Sioje srityje jis turi sukaupes

programoje naudoti unikaly ir patikimg slaptazod]. Deja, ne tik 20 mety patirtj, bet ir yra atlikes daugybe

techninio sertifikavimo paslaugy. Chris yra kalbéjes
daugybéje konferencijy ir prisidéjo rasant daug
Sioje pramonéje populiariy straipsniy. Jo veiklg
galite stebéti ,Twitter” paskyroje @cchristianson ir
naudoja tg patj slaptaZodj. Tadiau tai yra pavojinga, nes svetainéje https://ismellpackets.com.

prisiminti visus skirtingus, jvairiy paskyry slaptazodzius,

yra beveik nejmanoma. Todél dauguma zZmoniy visur

kam nors atspéjus jlsy slaptazodj, tas asmuo gauty prieigg

prie visy kity jasy paskyry, kurioms tas slaptazodis tikty. Tokiu atveju, papras€iausia yra naudoti slaptazodziy saugykla
kartais vadinamg slaptazodziy tvarkytuve. Tai programa, kurioje galite saugoti visus savo slaptazodzius, todél naudoti
skirtingg slaptazod; vis kitai paskyrai tampa Zzymiai lengviau. Slaptazodziy tvarkytuves paprasta naudoti, nes vietoj to, kad

prisimintuméte visus savo slaptazodzius, jus turite prisiminti tik pagrindinj slaptazodj nuo slaptazodziy tvarkytuves.

Kaip veikia slaptazodziy tvarkytuves?

Slaptazodziy tvarkytuvés jlsy slaptazodzius laiko duomeny bazéje, kuri kartais dar yra vadinama duomeny saugykla.
Slaptazodziy tvarkytuvé uzsifruoja saugykloje esantj turinj ir apsaugo jj tik jums zZinomu pagrindiniu slaptazodziu. Prireikus
suzinoti, pavyzdZiui, internetinés bankininkystés ar el. paSto slaptazodj, jums tereikia jvesti pagrindinj slaptazodZiy
tvarkytuves slaptazodj, kuriuo atrakinsite saugyklg. Daugeliu atvejy, slaptazodziy tvarkytuvé automatiskai iSsaugos jusy
slaptazodj, kuriuo jus saugiai prijungs prie paskyros. Taip galite turéti Simtus unikaliy ir patikimy slaptazodziy, kadangi jy

nebereiks prisiminti.

Kai kurios slaptazodziy tvarkytuvés saugyklg laiko jusy kompiuteryje arba mobiliajame jrenginyje, tuo tarpu kitos — debesijoje.
Be to, daugumoje slaptazodziy tvarkytuviy yra galimybé automatidkai susinchronizuoti jusy slaptazodziy saugyklos turinj su
daugybe jrenginiy, turin€iy leidimg prisijungti. Tokiu badu, atnaujinant slaptazodj neSiojamame kompiuteryje, Sie pokyciai yra

sinchronizuojami visuose kituose jusy jrenginiuose. Nepriklausomai nuo to, kur yra laikoma duomeny bazé, savo sistemoje
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Slaptazodziy tvarkytuvés

arba naudojamame jrenginyje turésite jdiegti slaptazodziy

tvarkytuvés programa.

Pirmg kartg nustate slaptazodziy tvarkytuvés nustatymus,
turésite rankiniu budu suvesti arba importuoti savo
prisijungimo vardus ir slaptazodZius. Po to, slaptazodziy
tvarkytuvé nustatys, kai stengsités jregistruoti naujg

internetine paskyrg arba atnaujinti esamos paskyros

slaptazodj, kartu automatiSkai atnaujindama saugykloje
esanlius duomenis. Taip yra todél, kad dauguma
slaptazodziy tvarkytuviy glaudziai dirba su jlsy internetine
nardykle. Si integruota funkcija taip pat leidzia nargykléms Slaptazodziy tvarkytuves tai itin

jus prijungti prie pageidaujamy svetainiy. paprastas bidas patikimai saugoti ir
naudoti jvairius slaptaZzodZius.

Labai svarbu, kad pagrindinis slaptazodis, kurj naudojate

siekdami  apsaugoti  slaptaZzodZiy saugyklos turinj,
baty patikimas ir kitiems boty sudétinga jj atspéti.
Rekomenduojama, kad jusy pagrindinj slaptaZzodj sudaryty slaptafrazé, t.y., viena i§ patikimiausiy slaptazodziy rasiy. Jei jisy
slaptazodziy tvarkytuvé palaiko dviejy etapy tapatybés patikrinimo funkcijg, tuomet naudokite jg kartu su savo pagrindiniu
slaptaZzodziu. Galiausiai, jsitikinkite, kad prisimenate savo pagrindinj slaptaZzodj. PamirSe jj, nebegalésite prisijungti prie

jokiy kity savo slaptazodziy.

Slaptazodziy tvarkytuveés pasirinkimas
Galima rinktis i$ daugybés slaptaZodziy tvarkytuviy. Saltiniy skiltyje pateikiame nuorodg j slaptazodziy tvarkytuviy apzvalga.

Bandydami iSsirinkti sau tinkamiausig, atsizvelkite j Siuos dalykus:

e Slaptazodziy tvarkytuve jums turéty bati paprasta naudoti. Jei manote, kad programg pernelyg sunku suprasti,
tuomet pabandykite paieSkoti kitos, kuri geriau atitikty jasy stiliy ir patirtj.

* Slaptazodziy tvarkytuve turéty veikti visuose jrenginiuose, kuriuose naudojate slaptazodzius. Taip pat turéty bdati
paprasta slaptazodZius sinchronizuoti tarp visy turimy jrenginiy.

* Naudokite tik gerai zinomas ir patikimas slaptazodziy tvarkytuves. Venkite produkty, kurie yra dar visai neseniai

atsirade arba apie kuriuos yra mazai arba visai néra jokiy atsiliepimy. Kibernetiniai nusikaltéliai gali sukurti netikras
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slaptazodziy tvarkytuves, siekdami pavogti jisy informacijg. Taip pat jtariai zitrékite j bet kokius pardavéjus, kurie

teigia sukdre savo individualy uzsifravimo metoda.

* Venkite bet kokiy slaptazodziy tvarkytuviy, teigianciy, kad jose galésite atkurti pagrindinj slaptazod;]. Tai reiskia, jog
jie zinos jusy pagrindinj slaptazod;j ir dél to jasy rizika Zymiai iSaugs.

* Kad ir kokig programg pasirinktuméte, jsitikinkite, kad jos kdréjas daznai jg atnaujins ir taisys jos trikumus, taip pat
jsitikinkite, jog naudojate pacig naujausig jos versija.

* Slaptazodziy tvarkytuvéje turéty bati galimybé automatiSkai sukurti patikimus slaptazodzius ir matyti pasirinkty
slaptazodziy patikimumo lygj.

e Slaptazodziy tvarkytuve turéty jums leisti saugoti ir kitus slaptus duomenis, tokius kaip atsakymai j slaptus klausimus,

kreditiniy korteliy duomenys ar skrydziy biliety numerius.

Slaptazodziy tvarkytuvés — tai puikus budas saugiai laikyti visus savo slaptazodzius ir kitus slaptus duomenis. Visgi, kadangi
jie saugo tokig svarbig informacija, jsitikinkite, kad naudojate unikaly ir patikimg pagrindinj slaptazodj, kurio nusikaltéliai

negalés lengvai atspéti, o jUs jj galésite lengvai prisiminti.

SUZINOKITE DAUGIAU

Prenumeruokite kas ménesinj OUCH! naujienlaiskj, gaukite prieigg prie archyvy, suzinokite daugiau apie SANS saugumo

sprendimus apsilanke securingthehuman.sans.org/ouch/archives.

Saltiniai

Populiariausios 2017 m. slaptaZodZziy tvarkytuves: https://www.pcmag.com/article2/0,2817,2407168.00.asp
Slaptafrazeés: https://securingthehuman.sans.org/ouch/2017#april2017
Dviejy etapy tapatybés patikrinimas: https://www.securingthehuman.org/ouch/2015#september2015
Apsaugokite savo paskyra: https://www.lockdownyourlogin.org/

SANS instituto dienos patarimas apie sauga: https://www.sans.org/tip-of-the-day
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