
مقدمه
ــخصى،  ــاى ش ــل ه ــاد فاي ــال زي ــه احتم ــته ب ــا�ق ناخواس ــا اتف ــا زود ب ــر ي دي

ــاك  ــال هــا شــامل پ ــد داد. مث ــان را از دســت خواهي ــا عكــس هايت مــدارك ي

ــپ  ــردن ل ــم ك ــزار، گ ــى، خــرا�ب ســخت اف ــردن تصــاد�ف و ناخواســته فاي ك

ن مواقعــى،  تــاپ يــا آلــوده شــدن بــه ويــروس كامپيوتــری مــى باشــند. در چنــ�ي

ــن  ــت. در اي ــالى شماس  ديجيت
گ

ــد� ــازى زن ــا راه بازس ــب تنه ــا اغل ــتيبان ه پش

خــرب نامــه مــا توضيــح خواهيــم داد پشــتيبان چيســت و چگونــه از داده 

ــب  ــان مناس ــه برايم اتژى ای را ك ــرت ــه اس ــم و چگون ي ــتيبان بگ�ي ــان پش هايم

ــم. ــعه دهي ــت را توس اس

پشتيبان ها: از چه؟ کی و چگونه؟  
ه شــده انــد، وقــىت شــما اطلاعــات مهمــى از دســت مــى دهيــد، مــى توانيــد آن اطلاعــات  پشــتيبان هــا كــىپ اطلاعــات شــما هســتند كــه جــاى دیگــری ذخــري

ى كارى ســاده  را از پشــتيبان هــا بازيــا�ب كنيــد. مشــكل اينســت كــه بيشــرت مــردم پشــتيبان تهيــه نمــى كننــد كــه جــای تعجــب اســت اســت چــون پشــتيبان گــري

 ! ز يــم وجــود دارد. ١- داده خــاصى كــه برايتــان خيــى مهــم اســت. ٢- همــه چــري و ارزان اســت. دو روش در زمينــه انتخــاب اينكــه از چــه فايــى پشــتيبان بگ�ي

ن روش ســاده  ى را آســان مــی کنــد و در فضــاى ديســك ســخت صرفــه جــو�ي مــی کنــد . دومــ�ي شــامل تمــام فایلهــای سيســتم عامــل . روش اول  پشــتيبان گــري

ى كنيــد. ز پشــتيبان گــري ى كنيــد، مــا توصيــه مــى كنيــم از همــه چــري ی پشــتيبان گــري ز تــر و قابــل فهــم تــر اســت. اگــر شــك داريــد از چــه چــري

ه   و غــري
گ

، روزانــه، هفتــى ى كنيــد. گزينــه هــاى معمــول ســاعت� يــد كــه هــر چنــد وقــت يكبــار از داده هايتــان پشــتيبان گــري  در مرحلــه بعــد بايــد تصميــم بگ�ي

ــت  ك ــا Windows Backup and Restore �ش ــل ي ــت اپ ك ــل Time Machine �ش ى شــخصى مث ــري ــه هــاى پشــتيبان گ ل، برنام زن ــ ــراى اســتفاده در م هســتند. ب

ى بصــورت خــودكار برنامــه زمــا�ن » تنظميمــش كــن و ولــش كــن« مــى دهنــد. ايــن راه حــل هــا در طــول  مايكروســافت بــه شــما امــكان ايجــاد پشــتيبان گــري

ى مــى كننــد. راه حــل هــاى ديگــر »حفاظــت  روز و هنــگام كار بــا كامپيوترتــان يــا حــىت وقــىت بــا آن كار نمــى كنيــد،  �ب سر و صــدا از داده هايتــان پشــتيبان گــري

ى مــى كنــد. مــا پيشــنهاد مــى كنيــم  مســتمر« اســت  كــه در آن از فايــل هــاى جديــد و فايــل هــاى تغيــري يافتــه بــه محــض اينكــه بســته شــدند پشــتيبان گــري

ى كنيــد.  حداقــل روزانــه پشــتيبان گــري

ه ســازى  ــا ذخــري ــى  ي ي ز ــد.  رســانه ف�ي ى وجــود دارن ــراى پشــتيبان گــري ــد. دو روش ب ي ــد پشــتيبان بگ�ي ــه مــى خواهي ــد چگون ي ــد تصميــم بگ�ي در نهايــت باي

سردب�ی مهمان
كيــت پامگــرن متخصــص حرفــه اى امنيــت ســايبرى بــا بيــش از ٣٠ 
ــوژى اطلاعــات مــى باشــد.  ــت تكنول ــه امني ــه در زمين ســال تجرب
 SANS SEC301 ــنده ــد و نويس ــى باش ــد SANS م ــدرس ارش او م
»مقدمــه اى بــر امنيــت اطلاعــات« اســت. كيــت جلســات آموزشــى 
  @kpalmgren ــا ــد و ب ــى كن ــى را اداره م ــى موفق مشــاوره امنيت

در توييتــر فعاليــت مــى كنــد.

دراین شماره..
• ييم	 چگونه پشتيبان بگ�
• بازیا�ب	
• نكات كليدى	
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ــد از كــدام  ــر نمــى داني ــىب دارد. اگ ــا و معاي ــت. هــر روش مزاي ن روی اینت�

يــى  ز روش اســتفاده كنيــد از هــر دوى ايــن روشــها اســتفاده كنيــد. رســانه ف�ي

ــى  ــو خارج ــو اس �ب دراي ــل ي ــد مث ــى كني ــش م ل ــه كنت� ــت ك ــتگاهى اس دس

ــت اســتفاده از رســانه  ــاى. مزي ــه شــبكه واى ف سى ب ــا دســتگاههاى دســرت ي

ــا سرعــت  ــادى از داده را ب ــد حجــم زي ــه قادري ــى شــخصى اينســت ك ي ز ف�ي

ه و بازيــا�ب كنيــد. عيبــش اينســت كــه اگــر آلــوده بــه بــد افــزارى  بــالا ذخــري

ــرش  ــما منت ــتيبان ش ــزار در پش ــت بداف ــن اس ــديد ممك ــزار ش ــاج اف ــل ب مث

ــد  ــا دزدى اتفــاق بيفت ــل آتــش ســوزى ي ــه اى مث ن اگــر حادث ــ�ي شــود. همچن

ممكــن اســت نــه تنهــا كامپيوتــر از دســت بدهيــد بلكــه ممكــن اســت پشــتيبان 

ــراى  ــر از رســانه خارجــى ب ــل اگ ن دلي ــه همــ�ي ــد. ب هــا هــم از دســت برون

ى اســتفاده مــى كنيــد بايــد نســخه اى از پشــتيبان را در جــاى  پشــتيبان گــري

امــن ديگــرى نگــه داريــد. آنهــا را برچســب گــذارى كنيــد. 

ــتند  ــىن هس ــات آنلاي ــری خدم ــای اب ــتم ه ــاس سیس ــر اس ــاى ب ــل ه راه ح

ه مــى كننــد. معمــولا، اپليكيشــىن روى  نــت ذخــري كــه فايــل هــا را روی اينت�

كامپيوتــر نصــب مــى كنيــد. اپليكيشــن بطــور خــودكار فايلهــا را يــا بصــورت 

برنامــه زمــان بنــدى شــده يــا طــورى كــه شــما اصــاح كــرده ايــد پشــتيبان 

ن چــون داده روى  سى بــه فايــل هــا از هــر جــا كــه باشــيد از مزايــاى راه حــل ابــرى اســت. همچنــ�ي ى اغلــب خــودكار، و دســرت ، پشــتيبان گــري
گ

د. ســاد� مــى گــري

 ماننــد دزدى و آتــش ســوزى بــه پشــتيبان هــا آســيب نمــى زنــد. نهايتــا بــا پشــتيبان هــاى ابــرى مــى تــوان فايــل هــا بــدون اينكــه  
گ

نــت اســت حــوادث خانــى اینت�

ى و بازيافــت حجــم بــالاى داده مــى  بــه بدافــزار هــا�ي مثــل بــاج افــزار آلــوده شــده باشــند بازيــا�ب كــرد. معايــب آن شــامل  زمــان طــولا�ن بــراى پشــتيبان گــري

ل هــاى امنيــىت قــوى اى ماننــد كدگــذارى داده هــا و تأييــد هويــت  ى كنــرت ن امنيــت و حريــم خصــوصى مهــم هســتند. آيــا خدمــات پشــتيبان گــري باشــد. همچنــ�ي

دو مرحلــه اى ارائــه مــى دهــد؟

ه شــده انــد، مثــل ايميــل،  در پايــان، دســتگاه هــاى موبايلتــان را فرامــوش نكنيــد. مزيــت دســتگاههاى موبايــل اينســت كــه بيشــرت داده هــا قبــا در ابــر ذخــري

ه نشــده باشــد، مثــل موقعيــت اپليكشــن هــاى موبايــل،  رويــداد هــاى تقويــم يــا تمــاس هــا. امــا ممكــن اســت اطلاعــا�ت داشــته باشــيد كــه كــه در ابــر ذخــري

ى از دســتگاه موبايلتــان ، نــه تنهــا از ايــن اطلاعــات حفاظــت مــى كنيــد، بلكــه بازســازى دســتگاه  عكــس هــاى جديــد و تنظيمــات سيســتم. بــا پشــتيبان گــري

ى مــى شــود. آندرويــد  كــت اپــل پشــتيبان گــري هــم آســانت� اســت. مثــا هنگامــى كــه دســتگاه جديــد تــر مــى خريــد يــك آيفــون/ آيپــد بطــور خــودكار بــا ابــر �ش

ى مــى شــوند. در بعــضى مــوارد، ممكــن اســت اپليكشــن موبايــى بخريــد كــه  يــا دســتگاههاى ديگــر بســته بــه ســازنده يــا ارائــه دهنــده خدمــات پشــتيبان گــري

ى طراحــى شــده باشــد. مخصوصــا بــراى پشــتيبان گــري

بازيا�ب
ى از داده فقــط نيمــى از راه حــل اســت؛ شــما بايــد اطمينــان حاصــل كنيــد كــه مــى توانيــد داده هــا را بازيــا�ب كنيــد. هــر مــاه بــا بازيــا�ب  يــك  پشــتيبان گــري

ن و خودکار اغلب آخرين خط  های مطم�ئ پشتیبان گی�

دفاعى شما برای حفاظت از داده هايتان هستند.
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يــد )  فايــل و معتــرب كــردن محتويــات بــررسى كنيــد كــه  پشــتيبان هــا درســت كار كننــد. بعــاوه، حتمــا قبــل از ارتقــای اســاسى، از كل سيســتم پشــتيبان بگ�ي

مثــل تعويــض هــارد درايــو( و بــررسى كنيــد كــه قابــل بازگردانــدن باشــد.

نكات كليدى
• ى را تا جاى ممكن خودكار كنيد و آنرا بطور مرتب چك كنيد	 پشتيبان گ�ي

• هنگام بازسازى كل سيستم با استفاده از پشتيبان ، حتما از آخرين و جديد ترين  روش هاى امنيت� بروز رسا�ن شده استفاده كنيد.	

• سى پيدا نكنند.	 ن برده شوند تا اشخاص غ�ي مجاز به آن ها دست� پشتيبان هاى قديمى ممكن است باعث زحمت شوند، و بايد از ب�ي

• اگــر از راه حــل ابــرى اســتفاده مــى كنيــد، در مــورد سياســت هــا و شــهرت ارائــه دهنــده آن تحقيــق كنيــد و اطمينــان حاصــل كنيــد آنهــا نيــاز هــاى 	

 strong سى دارد؟ آيــا آنهــا شــما را بــرآورده مــى كننــد. بــراى مثــال، آيــا آنهــا داده هــا را رمــز گــذارى مــى كننــد؟ چــه كــى بــه پشــتيبان هــا دســرت

authentication  مثــل تاييــد دو-گام را پشــتيبا�ن مــى كننــد؟

بیش�ت بدانید
ــورد راه  ــید، و در م ــته باش سیت داش ــر ــت !OUCH دس ــی از امنی ــه آگاه نام ــیو خ�ب ــه آرش ــوید و ب ــه !OUCH ش ک ماهنام ــرت ــر، مش ــه آدرس زی ــه ب ــا مراجع ب

حل‌هــای افزایــش آگاه‌یهــای امنیــتی موسســهSANS  بیشــرت بدانیــد. 

securingthehuman.sans.org/ouch/archives :آدرس
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