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Descarte seguro do seu dispositivo mével

Visao geral

Dispositivos méveis como smartphones, smart watches i B

e tablets continuam avangando e inovando de forma Editor Co_nwdado ) .

surpreendente. Com isso algumas pessoas trocam seus Heather Mahalik (@HeatherMahalik; +HMahalik)
. . é Cientista Forense Principal liderando o esforgo

aparelhos quase que anualmente. Infelizmente muitas

. forense para ManTech CARD. Ela é a lider de
pessoas descartam seus aparelhos sem pensar muito curso e coautora do curso “Advanced Smartphone

sobre a quantidade de dados pessoais que permanece nele. Forensics (FOR585)” do SANS Institute e instrutora
Nesta edicdo vamos falar sobre os tipos de informacgéo no curso “Windows Forensic Analysis (FOR408)”.
pessoal que podem existir no seu aparelho e como limpa- Ela mantém seu blog em smarterforensics.com.
lo de forma segura antes de descarta-lo ou devolvé-lo. Se
o seu dispositivo mével tiver sido entregue a vocé por sua
empresa ou tiver alguma informagédo de sua empresa nele, certifique-se de verificar com ela o processo de backup e
descarte apropriado antes de seguir os passos abaixo.

Suas informacgoes
Dispositivos moéveis armazenam muito mais dados sensiveis do que vocé pode imaginar, as vezes até mais do que seu
computador. Informagdes tipicas incluem:

* Onde vocé mora, trabalha e lugares que visita frequentemente

* Detalhes sobre todos os seus contatos pessoais na sua agenda e aplicagdes, incluindo familia, amigos e colegas
de trabalho

* Histérico de chamadas recebidas, efetuadas e perdidas

* Mensagens de texto (SMS ou “torpedos”), voz e de video

* Histérico de conversas em aplicagbes como Chat seguro, jogos e redes sociais

e Historico de localizacdo baseado em coordenadas GPS ou torres de comunicacéao celular da operadora

* Histérico de navegagao Web, de buscas, paginas armazenadas no aparelho (cache) e cookies (pedacgos de codigo
armazenados por paginas que visitou)

* Fotos pessoais, videos, gravagdes de voz e emails

* Senhas armazenadas e acesso as contas pessoais como email ou banco

* Acesso a fotos, arquivos ou informagdes armazenadas na Nuvem

* Qualquer informagéo relacionada a sua saude, incluindo sua idade, frequéncia cardiaca, pressdo sanguinea ou dieta

Limpando seu dispositivo
Como pode ver, provavelmente ha uma quantidade tremenda de informacbes sensiveis no seu dispositivo movel.
Independente de como vocé descarta seu aparelho, seja por doagéo, troca por um novo, dando para um membro da familia,
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https://twitter.com/HeatherMahalik
http://smarterforensics.com
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revendendo ou até jogando fora, vocé precisa certificar-se ===

de primeiro apagar todas essas informagbes. Vocé pode
nao perceber, mas simplesmente apagar os arquivos nao
é suficiente, pois eles podem ser recuperados facilmente
com a utilizagdo de ferramentas gratis encontradas na
Internet. Ao invés disso vocé precisa apaga-los de forma
segura, o que é chamado de limpeza (wipe). Isso na
verdade sobrescreve as informagdes garantindo que elas
ndo poderao ser recuperadas ou reconstruidas. Lembre-
se que provavelmente vocé vai querer fazer uma copia de
segurancga (backup) antes de limpar todos os dados, assim
vocé podera recupera-las no seu novo aparelho.

A forma mais segura de limpar seu dispositivo é usar a
fungdo “Restaurar Padrdes de Fabrica”. Ela retorna o
aparelho para as condi¢des originais de quando vocé o Quando descartar seu dispositivo mével,

comprou na loja. Nos percebemos que a redefinicdo de certifique-se de fazer a restauracéo aos
fabrica € o método mais simples e seguro para limpar os

dados do seu dispositivo movel. Essa fungédo varia de
aparelho para aparelho, entado listamos abaixo o passo a
passo de como executa-la em dois dos dispositivos mais \, J
populares:

padrées de fabrica e remover o cartao SIM e
qualquer cartdo de memoria existente.

* Aparelhos com Apple iOS: Ajustes | Geral | Redefinir | Apagar Todo o Conteudo e Ajustes
* Aparelhos com Android: Configurac¢des | Privacidade | Restaurar Padrées de Fabrica

Infelizmente, remover dados pessoais de dispositivos Windows ndo é tdo simples como restaurar os padrbes de fabrica.
Mais pesquisas estdo sendo conduzidas sobre os métodos que garantam a limpeza de seus dados do aparelho. Se ainda
tiver duvidas sobre como efetuar uma restauragdo dos padrdes de fabrica, verifique o manual do usuario ou a pagina
de Internet do fabricante. Lembre-se: simplesmente apagar seus dados pessoais ndo € suficiente pois eles podem ser
restaurados facilmente.

Cartoes SIM / de armazenamento

Além dos dados armazenados no seu dispositivo, vocé deve considerar o que fazer com seu cartdo SIM (Subscriber
Identity Module ou Médulo de Identidade do Assinante, que é o cartdo da operadora de celular). O cartao SIM é utilizado
pelo aparelho para fazer a conexao celular ou de dados. Quando vocé executa a restauragao aos padrdes de fabrica
no seu aparelho, o cartdo SIM mantém informacdes sobre sua conta e esta vinculado a vocé, o usuario. Se vocé esté
mantendo seu numero telefénico e movendo para um aparelho novo, fale com sua operadora sobre como transferir o
cartdo SIM. Se néo for possivel, por exemplo se 0 novo aparelho utilizar um cartdo SIM de tamanho diferente, guarde seu
cartdo antigo e destrua-o fisicamente picotando ou cortando para prevenir que alguém o reutilize.

Finalmente, alguns dispositivos moveis utilizam um cartdo SD (Secure Digital) separado para armazenamento adicional.
Esses cartdes de armazenamento muitas vezes contém fotos, aplicagbes de smartphone e outros conteldos sensiveis.
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Lembre-se de remover quaisquer cartbes de armazenamento externo do seu aparelho antes de descarta-lo (para alguns
dispositivos, seu cartdao SD pode estar escondido no compartimento de bateria do seu dispositivo, possivelmente embaixo
da bateria). Esses cartdes podem frequentemente ser reutilizados nos aparelhos novos, ou podem ser utilizados como um
armazenamento genérico no seu computador com um adaptador USB. Se nao for possivel reutilizar seu cartédo SD, entao,
assim como seu velho cartdo SIM, recomendamos destrui-lo fisicamente.

Se nao tiver certeza sobre os passos explicados nesta edigéo, leve seu aparelho para a loja onde o comprou e obtenha
ajuda de um técnico. Finalmente, se for jogar fora seu aparelho, pedimos que, ao invés disso, considere a possibilidade de
fazer uma doacao. Ha inumeras instituicdes de caridade que podem aceitar dispositivos méveis usados.

Saiba Mais

Assine OUCH!, a publicagdo mensal de sensibilizacdo de seguranca, acesse os arquivos de OUCH! e saiba mais sobre as
solugdes SANS de sensibilizagéo de seguranga visitando nossa pagina em

securingthehuman.sans.org/ouch/archives.

Versao Brasileira

Traduzida por: Homero Palheta Michelini, Arquiteto de T/I, especialista em Seguranga da Informacéo -

twitter.com/homerop

Michel Girardias, Analista de Seguranga da Informacéo -

twitter.com/michelgirardias
Marta Visser — Tradutora autbnoma

Rodrigo Gularte, Administrador de Empresas, especialista em Seguranga da Informagéo - twitter.com/rodrigofgularte

Recursos

Tornando seguro seu novo Tablet:

https://securingthehuman.sans.org/ouch/2016#january2016

Copia de Seguranga (Backup) e Restauragao: https://securingthehuman.sans.org/ouch/2015#august2015

Curso “Advanced Smartphone Forensics”, em inglés:  https://sans.org/for585

Arquivos da publicagdo OUCH:

https://securingthehuman.sans.org/ouch/archives

OUCH! é publicado pelo “SANS Securing the Human” e distribuido sob o licenciamento Creative Commons BY-NC-ND 4.0 license. A
distribuicao ou utilizagao desta publicagdo em programas de treinamento é permitida desde que seu contelido ndo seja modificado.
Para tradugdes ou mais informagdes entre em contato pelo ouch@securingthehuman.org

Board Editorial: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
Traduzida por: Homero Palheta Michelini, Michel Girardias, Rodrigo Gularte, Marta Visser
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