
جائزہ
ــے  ــات ک ــں مواص ــوں می ــہ زندگی ــہ وران ــی اور پیش ــی ذات ــی آپ ک ــل اب بھ ای-می

بنیــادی طریقــوں میــں ســے ایــک ہــے- تاہــم ای-میــل اســتعمال کرتــے ہوئــے اکــر و 

بیشــر ہــم خــوُد ہــی اپنــے بدتریــن دشــمن بــن جاتــے ہیــں- اسِ شُــمارے میــں ہــم آپ 

کــو لوگــوں کــی ای-میــل ســے مُتعلــق عــام غلطیــوں اور اپنــی  روز مــرہ زندگــی میــں 

انُ ســے بچــاؤ کــے طریقــوں کــے بــارے میــں بتائیــں گــے-

آٹوکمپلیٹ 
آٹوکمپلیــٹ ایــک عــام خُصوصیــت ہــے جــو کــہ زیــادہ تــر ای-میــل کائنٹــس میــں پائــی جاتــی ہــے- آپ جیســے ہــی اسُ شــخص کا نــام لکھتــے ہیــں جســے آپ نــے ای-میــل کرنی 

ہــے تــو ای-میــل ســافٹ ویــر خُــودکار طــور پــر آپ کــے لیــۓ اسُ شــخص کا ای-میــل ایڈریــس مُنتخــب کــر دیتــا ہــے- اسِ طــرح آپ کــو اپنــے تمــام کانٹیکٹــس کــے ای-میــل یــاد 

نہیــں رکھنــے پڑتــے ہیــں، صرف نــام یــاد رکھنــے پڑتــے ہیــں- آٹوکمپلیــٹ کــے ســاتھ مســئلہ اسُ وقــت آتــا ہــے جــب آپ کــے پــاس مُختلــف کانٹیکٹــس کــے ملتــے جلتــے نــام 

ہوتــے ہیــں- اسِ صــورتِ حــال میــں آٹوکمپلیــٹ کــے لیــۓ غلــط ای-میــل ایڈریــس کا انتخــاب کرنــا بہــت آســان ہوتــا ہــے- مِثــال کــے طــور پــر آپ اپنــی تنظیــم کــی تمــام مالــی 

  ”Fred Johnson“ کــو کرنــا چــاہ رہــے ہــوں جــو کــہ آپ کــے ســاتھ اکاؤنٹــس میــں کام کرتــے ہیــں لیکــن آٹوکمپلیــٹ اسِ کــے بجائــے ”Fred Smith“ معلومــات کــی ای-میــل

کــے ای-میــل ایڈریــس کا انتخــاب کرتــا ہــے جــو کــہ آپ کا ہمســایہ ہــے، نتیجتــاً آپ حسّــاس معلومــات غیــر مجــاز لوگــوں کــو بھیــج دیتــے ہیــں- اپنــے آپ کــو اسِ ســے بچانــے 

کــے لیــۓ آپ کــو ای-میــل بھیجنــے ســے پہلــے نــام اور ای-میــل ایڈریــس کــی ہمیشــہ تصدیــق کرنــی چاہیئــے-

ای-میل کا جواب دینا 
زیــادہ تــر ای-میــل کائنٹــس میــں وصــوُل کُننــدہ کــو منتخــب کرنــے کــے لیــۓ ‘To:’ کــے عــاوہ دو مزیــد اختیــارات ہوتــے ہیــں یعنــی Cc: اور Bcc:- ”Cc“، ”Carbon copy”  کا 

مُخفّــف ہــے جــس کا مطلــب ہــے کــہ آپ لوگــوں کــو اسِ ای-میــل میــں کاپــی کرنــا اور انُہیــں مُطلّــع رکھنــا چاہتــے ہیــں-“Bcc”  کا مطلــب “Blind carbon copy” ہــے اور یــہ 

Cc ســے مِلتــا جُلتــا ہــے لیکــن کوئــی بھــی  Bcc کیــۓ ہوئــے لوگــوں کــو دیکــھ نہیــں ســکتا ہــے- یــہ دونــوں اختیــارات آپ کــے لیــۓ پریشــانی کا باعــث بــن ســکتے ہیــں- جــب 

آپ کــو کوئــی ای-میــل بھیجتــا ہــے اور لوگــوں کــو اسُ میــں  Ccکرتــا ہــے تــو آپ کــو فیصلــہ کرنــا ہوتــا ہــے کــہ آپ کــو صرف ای-میــل کرنــے والــے کــو اسُ کا جــواب دینــا ہــے 

یــا انُ ســب لوگــوں کــو بھــی جــو کــہ Cc میــں شــامل ہیــں- اگــر آپ کا جــواب حسّــاس ہــے تــو آپ کــو صرف ای-میــل بھیجنــے والــے کــو اسُ کا جــواب دینــا چاہیئــے- اگــر  یــہ 

صُــورتِ حــال ہــے تــو آپ اسِ بــات کــی یقیــن دہانــی کــر لیــں کــہ آپ “Reply All” کا اختیــار اســتعمال نہیــں کــر رہــے ہیــں، جــس میــں تمــام لــوگ شــامل ہوتــے ہیــں- Bcc کــے 

ســاتھ مســئلہ ذرا مُختلــف ہــے- جــب آپ کوئــی حسّــاس ای-میــل بھیجتــے ہیــں تــو آپ چاہیتــے ہیــں کــہ آپ نجِــی طــور پــر اسُ میــں کســی کــو Bcc کریــں جیســے کــہ اپنــے 

بــالا افــر کــو- اگــر آپ کا بــالا افــر جــواب میــں “Reply All” کا اســتعمال کرتــا ہــے تــو ای-میــل وصُــول کرنــے والــے تمــام افــراد کــو پتــہ چــل جائــے گا کــہ آپ نــے خُفیــہ 

مہمان ایڈیٹر
رابــرٹ ایــم لــی، ڈراگــوز کے  بانی اور ســی ای او ہیں- وہ ســینز انســٹیٹیوٹ 

کــے سرٹیفائیــڈ انســٹرکٹر اور FOR578 ســائیبر تھریــٹ انٹیلیجنــس اور 

ICS515 - ICS/SCADA ایکٹیــو ڈیفینــس اینــڈ انســیڈینٹ رســپانس کورســز 

کــے مُصنــف بھــی ہیــں- آپ انُہیــں ٹوئیٹــر پــر RobertMLee@  کــے 

ذریعــے ڈھوُنــڈ ســکتے ہیــں-

اس شمارے میں شامل ہے:
آٹوکمپلیٹ	 
ای-میل کا جواب دینا	 
ڈسٹریبیوشن لسٹس	 
جذبات اور پرائیویسی	 

ای-میل سے متعلق کیا کرنا چاہیۓ اور کیا نہیں

OUCH! ۲۰۱۶ ستمبر

https://twitter.com/RobertMLee


طــور پــر اپنــے بــالا افــر کــو اصــل ای-میــل میــں کاپــی کیــا تھــا- جــب بھــی کوئــی 

آپ کــو ای-میــل میــں Bcc کرتــا ہــے تــو آپ اسُ کا جــواب ســب کــو نہیــں دیــں بلکــہ 

صرف اسُ شــخص کــو دیــں جــس نــے آپ کــو ای-میــل بھیجــی ہــے-

ڈسٹریبیوشن لسٹس
ــی  ــں جــن کا کوئ ــے ہی ــہ ہوت ــل ایڈریســس کا مجموع ڈسٹریبیوشــن لســٹس، ای-می

ایــک نــام ہوتــا ہــے جــو کــہ ›میل-لســٹ‹ یــا ›گــرُوپ نیــم‹ بھــی کہاتــا ہــے- مِثــال 

ــل  ــے ای-می ــٹ group@example.com ک ــک لسِ ــاس ای ــے پ ــر آپ ک ــور پ ــے ط ک

ایڈریــس کــے طــور پــر ہــے- جــب آپ اسُ ای-میــل ایڈریــس پــر ای-میــل بھیجتــے 

ہیــں تــو یــہ پیغــام اسُ گــرُوپ میــں موجــود تمــام افــراد کــو چــا جاتــا ہــے جــو کــہ 

شــاید چنــد ســو یــا ہــزاروں لوگــوں پــر بھــی مُشــتمل ہــو ســکتا ہــے- آپ اسِ طــرح 

کــی لسِــٹ کــو کُچــھ بھــی بھیجتــے وقــت بہــت احتیــاط ســے کام لیــں کیوںکــہ یــہ 

پیغــام بہــت ســارے لــوگ وصُــول کــر ســکتے ہیــں- مزیــد  یــہ کــہ آپ کســی کــی 

ڈسٹریبیوشــن لســٹ کــی ای-میــل کا جــواب دیتــے وقــت بہــت احتیــاط برتیــں- ہــو 

ســکتا ہــے کــہ آپ اسُ ای-میــل کا جــواب صرف ای-میــل ارِســال کرنــے والــے شــخص 

ــو شــامل  ــک ک ــر ای ــر ہ ــودکار طــور پ ــوں لیکــن وہ لسِــٹ خُ ــے ہ ــا چــاہ رہ ــو دین ک

کرســکتی ہــے یعنــی آپ کــی نجــی ای-میــل اب ہــزاروں نہیــں تــو کئــی ســو لــوگ 

پــڑھ رہــے ہیــں- ایــک اور خطرنــاک چیــز اسُ وقــت ہــو ســکتی ہــے جــب آٹوکمپلیــٹ، ڈسٹریبیوشــن لســٹ کــو منتخــب کرتــا ہــے- ہــو ســکتا ہــے کــہ آپ کــی نیــت کســی ایــک 

شــخص کــو ای-میــل کرنــے کــی ہــو جیســے کــہ آپ کــے ســاتھ کام کرنــے والــے Carl کــو carl@example.com پــر لیکــن آٹوکمپلیــٹ حادثاتــی طــور پــر اسُــے آپ کــی گاڑیــوں 

ســے متعلــق سبســکرائب کــی ہوئــی ڈسٹریبیوشــن لســٹ cars@example.com پــر بھیــج دیتــا ہــے-

جذبات
آپ جذبــات کــی حالــت میــں کبھــی بھــی ای-میــل ارِســال نہیــں کریــں- اگــر آپ جذبــات کــی حالــت میــں ہیــں تــو یــہ ای-میــل آپ کــو مُســتقبل میــں نقُصــان پہنچــا ســکتی 

ہــے یــا شــاید آپ کــو اسُ کــی قیمــت دوســتی یــا نوکــری ســے ہاتــھ دھونــے کــی صــورت میــں چُکانــا پــڑے- اسِ کــے بجائــے آپ کــو چاہیئــے کــہ آپ تھــوڑا ســکون کا ســانس 

لیــں اور صــبر و تحمــل کا مظاہــرہ کریــں- اگــر آپ کــو اپنــے دل کــی بھــڑاس نکالنــی ہــے تــو آپ مائیکروســافٹ ورڈ یــا ٹیکســٹ ایڈیٹــر کھولیــں اور جیســا بھــی محســوس کــر 

رہــے ہیــں بالــکل وہــی کُچــھ اسُ میــں لکــھ دیــں- پِھــر آپ اٹُھیــں اور اپنــے کمپیوٹــر ســے دوُر چلــے جائیــں، اپنــے لیــۓ چائــے بنــا لیــں یــا تھــوڑی چہــل قدمــی کــر لیــں- جــب 

آپ واپــس آئیــں تــو یــہ پیغــام ہــذف کردیــں اور دوبــارہ ســے لکھنــا شروع کریــں یــا بہــر ہــو گا کــہ آپ اسُ شــخص ســے فــون پــر بــات کرلیــں یــا اگــر مُمکــن ہــو تــو آمنــے 

ســامنے بــات کــر لیــں- لوگــوں کــے لیــۓ صرف ایــک ای-میــل کــے ذریعــے آپ کــی نیــت یــا لــب و لہجــے کا انــدازہ لگانــا مشــکل ہــو ســکتا ہــے اسِ لیــۓ بہــر ہــے کــہ آپ اپنــا 

پیغــام فــون کــے ذریعــے یــا اسُ شــخص ســے خــوُد مــل کــر پہُنچائیــں-

پرائیویسی 
آخِــر میــں آپ اسِ بــات کــو یــاد رکھیــں کــہ روایتــی ای-میــل میــں پرائیویســی کــے تحفــظ کــے بہــت کــم اختیــارات موجــود ہوتــے ہیــں اور اگــر کســی کــو بھــی اسُ تــک رســائی 

جب ای-میل کی بات آتی ہے تو آپ اپنے ہی بدترین دشمن ثابت 

ہو سکتے ہیں- اسِ لیۓ آپ ای-میل ارِسال کرنے سے پہلے صبر اور 

ل کے ساتھ تصدیق کر لیں کہ آپ کیا بھیج رہے ہیں اور کسے  تحمُّ

بھیج رہے ہیں-

نہیــں کیــا  ر  و ا ہیــۓ  چا نــا  کر کیــا  متعلــق  ســے  میــل  - ی ا
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!OUCH کــی ا شــاعتSANS Secure The Human Programکــے ذریعــے ہوتــی ہــے اور اســے Creative Commons BY-NC-ND 4.0 License کــے تحــت تقســیم کرنــے کــی اجــازت ہوتــی ہــے۔ آپ اس نیــوز لیٹــر کــو تقســیم 

ســکتے ہیــں اگــر آپ اس کا حوالــہ دیــں ، اس میــں کوئــی تبدیلــی نــہ کریــں اور نــہ ہــی اســے تجارتــی مقاصــد کــے لئــے اســتعمال کریــں ۔ ترجمــے اور مزیــد معلومــات کــے لئےouch@securethehuman.orgپــر رابطــہ کریــں

ایڈیٹوریل بورڈ: بل وے مین، والٹ اسکریونز، فل ہوفمن، لینس اسپٹزنر، کارمن رولی ہارڈی, چیرل کونلی۔

ترجمہ: شعیب ہاشمی

مــل جائــے تــو وہ انُ ای-میلــز کــو پــڑھ ســکتا ہــے- آپ ای-میــل کــو بالــکل ایــک پوســٹ کارڈ کــی طــرح ســمجھیں- ایــک بــار آپ ای-میــل ارِســال کــر دیتــے ہیــں تــو آپ کا اسُ 

پــر کوئــی اختیــار باقــی نہیــں رہتــا ہــے اور آپ کبھــی بھــی اسُــے واپــس نہیــں لــے ســکتے ہیــں- آپ کــی ای-میــل باآســانی دوسروں کــو بھیجــی جــا ســکتی ہــے، عوامــی فورمــز 

پــر شــائع ہــو ســکتی ہــے، عدلیــہ کــے حُکــم کــے تحــت عــام ہــو ســکتی ہــے یــا کســی سرور کــے ہیــک ہونــے کــے بعــد بـَـٹ ســکتی ہــے- اگــر آپ کــو کســی ســے بھــی بہــت ذاتــی 

بــات کرنــی ہــے تــو آپ فــون کا اســتعمال کریــں- یہــاں یــہ بــات یــاد رکھنــا ضروری ہــے کــہ کئــی مُمالــک میــں ای-میــل، عدالــت میــں ثبــوت کــے طــور پــر بھــی اســتعمال ہــو 

ســکتی ہــے- آخِــر میــں یــہ کــہ اگــر آپ ای-میــل ارِســال کرنــے کــے لیــۓ اپنــے دفــر کا کمپیوٹــر اســتعمال کــر رہــے ہیــں تــو یــاد رکھیــں کــہ اسِ بــات کا قــوی امــکان ہــے کــہ آپ 

کــے آجِــر کــے پــاس آپ کــی ای-میــل کــی نگرانــی یــا شــاید ای-میــل پڑھنــے کــے حقــوق بھــی موجــود ہیــں- اگــر آپ کــے پــاس دفــر میــں ای-میــل پرائیویســی ســے متعلــق 

ســوالات ہیــں تــو آپ انُ کــے بــارے میــں اپنــے سُــپروائزر ســے دریافــت کریــں-

مزید جانیئے
!OUCH کــے ماہانــہ ســیکیورٹی تعلیــم کــے نیــوز لیٹــر کــو سبســکرائب کریــں،OUCH! archives تــک رســائی حاصــل کریــں اورSANS ســیکیورٹی ســے مزیدآگاہــی کــے لئــے 

اس ویــب ســائٹ کا دورہ کریــں securingthehuman.sans.org/ouch/archives )انگریــزی میــں( ـ

اردو ایڈیشن
خدمــات  میــں  شــعبے  کــے  ســکیورٹی  ٹــی  آئــی  ســے  ســالوں  ســات  پچھلــے  جــو  ہــے  کمپنــی  ســکیورٹی  انفارمیشــن  معــروف  کــی  پاکســتان   Rewterz

پیــج بــک  فیــس  یاہــمارے  کریــں  دورہ  کا   http://www.rewterz.com لئــے  کــے  معلومــات  مزیــد  میــں  بــارے  کــے  کمپنــی   - ہــے  رہــی  دے   سرانجــام 

https://www.facebook.com/Rewterz کو ’لائک’ کریں یا ٹوئیٹر Rewterz@ پر فالو کریں۔

وسائل:
https://securingthehuman.sans.org/ouch/2015#december2015     :فشنگ حملے

http://www.littlebobbycomic.com/projects/week-52/      :لٹِل بابی کامِکس

https://www.sans.org/tip-of-the-day    :آج کی سکیورٹی تجویز

securingthehuman.sans.org/blog /securethehuman @securethehuman securingthehuman.sans.org/gplus
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