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Havi biztonsag tudatossagi hirlevél szamitogép felhasznalok szamara

Ebben a kiadasban...
I ¢ Mit neveziink titkositasnak?
/ ¢ Mire hasznalhatjuk a titkositast?
O » Csinaljuk jol!

Titkositas

Mit nevezunk titkositasnak?

Mindannyian hallhattuk mar azt a kifejezést, hogy titkositas, A szerzérél

Francesca Bosco (@francibosco) kutato,
kiberbiztonsaggal, kiberblin6zéssel és a technoldgiai
nem biztos, hogy mindenki szamara egyértelm, és tisztaban visszaélésekkel kapcsolatos projekteken dolgozik
kell lenniink a technoldgia lehetségeivel és hataraival. A az ENSZ Interregionalis Blnugyi es Igazsagugyi
Kutato Intézeténél, ahol tarsalapitéja a Tudomanyos
és Jogi Kozpontnak.

illetve azt is, hogy ennek segitségével hogyan kellene

megvedenink magunkat és adatainkat. Azonban a titkositas

mostani hirlevellinkben egyszeri kifejezésekkel mutatjuk

be, hogy mi az a titkositas, hogyan véd meg bennilnket, és
hogyan hasznalhatjuk megfelel6en.

Hatalmas mennyiségl személyes informaciét tarolunk a kiildnb6z6 eszkdzeinken dokumentumok, képek, email-ek formajaban.
Ha volt mar példa arra, hogy elhagytuk vagy elloptak a mobil eszkdzlinket, akkor az 6sszes személyes informéacionkat
megszerezhették azok, akik hozzafértek a késziilékhez. Raadasul akar az elvégzett online banki miiveletek vagy webshop-
os vasarlasok bizalmas informacioi is — mint példaul a bankszamla vagy bankkartyaszam is — illetéktelen kézbe kertlhet. A

titkositas segithet az ilyen esetekben azzal, hogy idegenek nem tudjak elolvasni vagy modositani az informaciokat.

A titkositast mar évezredek 6ta hasznaljuk. A ma haszndlatos moédszerek mar nagyon kifinomultak, de végeredményben
ugyanazt a célt szolgaljak — tizenetet kildeni egyik helyrél a masikra, mikozben biztosak lehetlink abban, hogy csak az tudja
elolvasni, akinek eredetileg is szantuk. A nem titkositott informacioét egyszerl szévegnek, mas néven ,plain-text’-nek nevezzik.
Ez azt jelenti, hogy barki kbnnyedén hozzaférhet, és el tudja olvasni. A titkositas ezt az egyszerii széveget atalakitja egy nem
olvashato formara, amit titkositott szOvegnek, mas néven ,cipher-text’-nek hivunk. A manapsag hasznalt titkositasok 6sszetett
matematikai mlveleteket és egy egyedi kulcsot hasznalnak a titkositott szévegek elballitasahoz. A kulcs az, ami ,nyitja” vagy

,zarja” a titkositassal védett adatot, ez pedig a legtdbb esetben egy jelszé vagy jelmondat.

Mire hasznalhatjuk a titkositast?
Alapvetéen kétféle informaciot kell titkositassal védeni: azt, amit a telefonon tarolunk, illetve azt, ami épp Uton van egyik

pontbél a masikba (példaul tUzenet kuldink vagy épp fogadunk).
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A mobil eszkdzon tarolt adatok titkositasa életbevagé arra az
esetre, ha elvesztenénk vagy ellopnak télink a készuléket.
A ma hasznélatos eszk6zdkdn mar hatalmas mennyiségl
személyes és mas bizalmas informacio gyllhet 6ssze, viszont
nagyon konny( elvesziteni. Ezen felll mas tipusu hordozhat6
eszkdzok (pendrive, kiilsd merevlemez) is tartalmazhatnak
olyan informacidkat, amiket nem szeretnénk masok kezében
latni. A teljes lemeztitkositas (Full Disk Encryption - FDE)
egy széles korben hasznalt titkositasi technoldgia, amely
a teljes merevlemezt titkositja. Ez azt jelenti, hogy minden
automatikusan titkositasra kerll a rendszeren, tehat nem

kell nekiink doénteni arrél, hogy mi legyen, és mi ne legyen

titkositva. Manapsag a szamitégépek tobbsége mar teljes A titkositas megfelelé modszer az adataink

mértékben tdmogatja a teljes lemeztitkositast, bar azt még biztositaséra, de csak annyira er6s

nekink kell eldontentink, hogy be legyen-e kapcsolva. A Mac amennyire a hasznélt kulcs is az.

gépeken ezt FileVault-nak, a Windows-os rendszereken pedig

Bitlocker-nek vagy eszkdztitkositasnak (Device Encryption)

nevezik. A legtébb mobil eszk6z szintén tdmogatja az FDE-t.
Az iOS és iPad készllékek automatikusan bekapcsoljék

megkodveteli az FDE bekapcsolasat, amennyiben a készulék hardvere teljesiti a minimum elvarasokat.

Az informacio akkor is veszélyben van, amikor elklldjik valahova, igy amennyiben nincs titkositva, kdnnyedén le lehet
hallgatni, vagy akar modositani is lehet. Ezért sziikséges titkositani minden bizalmas adatot és kommunikaciét. Az online
adatok titkositasanak leggyakoribb modszere a HTTPS, ami azt jelenti, hogy minden adat, ami a bongészénk és a weboldal
kozott halad, az titkositasra kerll. Ha egy zart lakat ikont latunk a https:// mellett, esetleg az egész cimsor (ahova az URL-t
irjuk) zoldre valt, akkor titkositott adatkapcsolat jott Iétre. EQy masik példa lehet, ha email-t kiildiink vagy fogadunk. A legtébb
levelez8programnak megvan a képessége a titkositasra, de lehet, hogy engedélyezniink kell azt. Vagy példaul ott vannak a
chat alkalmazasok, mint az iMessage, Wickr, Signal, WhatsApp vagy Telegram. Az ilyen alkalmazasok is képesek arra, hogy a
két végpont kozti adatatvitelt titkositsak, igy harmadik fél nem képes hozzaférni ahhoz, vagyis csak a kildé és a fogadd képes

elolvasni az Uizeneteket.

Csinaljuk jol!

Annak érdekében, hogy valdban jél mikddé titkositast hasznéljunk, érdemes betartani az alabbi szempontokat:

* A titkositas pontosan olyan erds, mint a hasznalt kulcs. Ha valaki kitalalja vagy megszerzi a kulcsunkat, hozza fog

férni minden adatunkhoz. Védjik meg a kulcsot! Ha jelszét hasznalunk, akkor az legyen kelléen erés és egyedi! Minél
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hosszabb a jelsz6, a tamaddnak annal tébb idébe kerll feltdrnie azt. Azonban ha elfelejtjiik a jelszot, akkor tdbbé nem

fogunk hozzaférni a sajat adatainkhoz. Hasznaljunk jelszokezeld programot, a jelszavak biztonsagos tarolasahoz.

* A titkositas er8ssége figg magatol az eszkdz biztonsagossagatdl is. Ha egy tamadé feltori, vagy karos szoftverrel
fertézi meg az eszkdzt, akkor lehetésége nyilik megkerilni a titkositast. Ezért nagyon fontos, hogy megtegyuk az
olyan megfeleld Iépéseket a készllék biztonsagossa tételéhez, mint példaul a viruskeres® program és erds jelszo
hasznalata, valamint az eszk6z folyamatos karbantartasa, frissitése.

* Manapsag mar sok mobil vagy szamitégépes alkalmazas tudja hasznalni a modern titkositasi médszereket az adatok
és a kommunikacié védelme érdekében. Amennyiben az altalunk hasznaltak nem képesek erre, érdemes alternativ

megoldasok utan kutatni.

Tovabbi Informacié
Iratkozzon fel a havi rendszeresség OUCH! biztonsagtudatossagi hirlevélre, férjen hozza
az OUCH! archivumhoz, tudjon meg tobbet a SANS biztonsagtudatossagi megoldasairdl a

securingthehuman.sans.org/ouch/archives weboldalon keresztil.

Magyar Kiadas

Kormanyzati, tavkdzlési és informatikai szolgaltatoként, Magyarorszag egyik stratégiai fontossagu gazdasagi tarsasaga a
NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. Tarsasagunk kiemelt feladata a kormanyzati infrastruktira mikodtetése, az
e-kdzigazgatasi megoldasok tamogatasa, valamint kormanyzati szintli informatikai szolgaltatasok nyujtasa. Tovabbi informacio

a http://www.nisz.hu oldalon olvashatd.

Hivatkozasok

A titkositasrol: http://www.biztonsagosinternet.hu/hu/tippek/61

A jelmondatokrol: https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201504_hu.pdf
Jelszékezel programokrol: https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201510_hu.pdf
A karos szoftverekrol: https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201603_hu.pdf
Az Uj tablet biztonsagarol: https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201601_hu.pdf

OUCH! a SANS Securing The Human program altal kdzzétett hirlevél, amelyre Creative Commons BY-NC-ND 4.0 licensz feltételei
vonatkoznak. A hirlevél szabadon terjeszthet6 vagy felhasznalhaté tudatosité programban, addig amig az nem keril médositasra. A
forditasért vagy tovabbi informacidért kérjik irjon az ouch@securingthehuman.org cimre.

Szerkesztette: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
Forditotta: Birkas Bence, Arvai Gabor, P4l Benyé

(& 7
uy +
>

securingthehuman.sans.org/blog [securethehuman @securethehuman securingthehuman.sans.org/gplus

© SANS Institute 2016 securingthehuman.sans.org



http://securingthehuman.sans.org/ouch/archives
http://www.nisz.hu
http://creativecommons.org/licenses/by-nc-nd/4.0/
mailto:ouch@securingthehuman.org?subject=
http://www.biztonsagosinternet.hu/hu/tippek/61
https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201504_hu.pdf
https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201510_hu.pdf
https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201603_hu.pdf
https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201601_hu.pdf
http://www.securingthehuman.org//blog
http://securingthehuman.sans.org/blog
https://www.facebook.com/SecureTheHuman
https://www.facebook.com/SecureTheHuman
https://twitter.com/SecureTheHuman
https://twitter.com/SecureTheHuman
securingthehuman.org//gplus
http://securingthehuman.sans.org/gplus

