
مقدمه
ممكن است هنگامى كه مردم راجع به امنيت صحبت مى كنند كلما�ت مثل 

نده  يا روتكيت شنيده باشيد. همه اين  ويروس، تروجان، بدافزار باج گ�ي

ن  ز مشابه را توصيف مى كنند، انواع برنامه ها�ي كه مجرم�ي كلمات يك چ�ي

براى آلوده كردن كامپيوترها و دستگاهها استفاده مى كنند. كلمه رايج براى 

توصيف همه اينها بدافزار است. در اين شماره توضيح خواهيم داد كه 

بدافزار چيست، چه كسى آنرا درست مى كند و چرا، و از همه مهم�ت چه 

كارى جهت محافظت از خودتان در برابر بدافزارها مى توانيد انجام دهيد.  

بد افزار چيست؟
 software و malicious به زبان ساده، بد افزار نرم افزار -برنامه كامپيوترى- براى انجام عمليات خرابكارى است. در حقيقت، كلمه بدافزار تركيب كلمات

سى پيدا كنند. بعد از نصب،  ند يا به محتويات آنها دس�ت ل آنها را بدست بگ�ي ى بدافزار را روى كامپيوتر يا دستگاه نصب مى كنند تا كن�ت است. مجرمان ساي�ب

اين حمله كنندگان از بد افزار ها براى جاسوسى از فعاليت هاى آنلاين تان ، دزديدن رمز عبور يا پرونده هايتان، يا استفاده از سيستم تان جهت حمله به 

يد.  ل آنها را بدست بگ�ي ى كند تا بتوانيد دوباره كن�ت سى شما به فايل هايتان شود و از شما باجگ�ي ديگران استفاده مى كنند. بدافزار ح�ت مى تواند مانع دس�ت

ده اى استفاده مى  بع�ض مردم به اشتباه فكر مى كنند كه بدافزار فقط مشكلى براى كامپيوترها�ي كه از ويندوز استفاده مى كنند است. ويندوز بطور گس�ت

شود، پس هدف بيش�ت بدافزار هاست. بدافزار هرگونه دستگاهى مثلا كامپيوترهاى مك، تلفن هاى هوشمند، يا تبلت را آلوده مى كند. هر چقدر مجرمان 

ى بدست مى آورند. در نتيجه، همه هدف حمله آنها هستند ح�ت شما. ى را آلوده كنند پول بيش�ت ى كامپيوتر و دستگاه بيش�ت ساي�ب

چه كسى بدافزار درست مى كند؟
ى بسيار پيچيده درست مى شود.  هدف آنها بدست آوردن پول از  بدافزار ديگر تفن�ن يا توسط هكر هاى تازه كار درست نمى شود، بلكه توسط مجرمان ساي�ب

كامپيوتر يا دستگاه آلوده شما، شايد با فروش داده ها�ي كه از شما بدست آورده اند، فرستادن اسپم، حمله DOS )مختل كردن سرويس( يا اخاذى مى باشد. 

دامنه كسا�ن كه دست به ساخت و توزيع بدافزار مى زنند و از آن بهره مى برند از اشخاصى كه براى خودشان اينكار را انجام مى دهند تا گروههاى خلافكار 

ش بدافزار  بخو�ب سازمان يافته يا ح�ت سازمان هاى دول�ت مى باشد. كسا�ن كه امروزه بدافزارهاى پيچيده را مى سازند اغلب به اينكار متعهد هستند و گس�ت
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ها شغل تمام وقتشان است. بعلاوه، هنگامى كه بد افزارشان را توسعه 

دادند اغلب آن را به اشخاص يا سازمان هاى ديگر مى فروشند، ح�ت به 

يانشان« خدمات بروز رسا�ن و پشتيبا�ن عرضه مى كنند.  »مش�ت

از خود محافظت كنيد
يك راه معمول براى حفاظت از خود، نصب كردن آن�ت ويروس از يك 

فروشنده مورد اعتماد است. اينگونه ابزار، كه گاهى نرم افزار ضد بد 

افزار ناميده مى شود براى كشف و توقف بد افزار ها طراحى مى شوند. 

اما، آن�ت ويروس نمى تواند همه برنامه هاى خرابكارانه بلاك كند و بزدايد.

ى بطور مداوم در حال نو آورى، توسعه بد افزار هاى  مجرمان ساي�ب

جديد و پيچيده تر هستند كه ممكن است كشف نشوند. در عوض، 

فروشندگان آن�ت ويروس بطور مداوم در حال بروز رسا�ن محصولات شان 

با توانا�ي جديد براى كشف بد افزارهستند. سالهاى متمادى اين كار تبديل 

ن سعى كرده اند از طرف مقابل  به رقابت تسليحا�ت شده است، و طرف�ي

زيرك تر باشند. متاسفانه تبهكاران معمولا يك قدم جلو ترند. به اين دليل 

ى  كه نمى توانيد فقط به آن�ت ويرووس متكى باشيد در اينجا قدم هاى بيش�ت

كه بايد براى محافظت از خود برداريد را مى آوريم:

• ى اغلــب بــا بهــره بــردارى از آســيب پذيــرى هــاى نــرم افــزار هــاى موجــود در كامپيوتــر هــا و دســتگاهها آنهــا را آلــوده مــى كننــد. 	 مجرمــان ســاي�ب

ى مشــكل تــر اســت. بنابرايــن  هــر چــه نــرم افزارتــان رايــج تــر باشــد آســيب پذيــرى هايــش كمــرت اســت و آلــوده كردنــش بــراى مجرمــان ســاي�ب

حتمــا سيســتم هــاى عامــل، اپليكيشــن هــا و دســتگاههايتان بطــور خــودكار بــروز رســا�ن هــا را نصــب كننــد. 

• نــت، و ســپس فريــب مــردم 	 ى موبايــل شــما را آلــوده مــى كننــد، ســاخت اپليكيشــن هــاى جعــى، ارســال آن بــه اين�ت راه رايجــى كــه مجرمــان ســاي�ب

بــه دانلــود و نصــب آن اســت. بــه ايــن دليــل فقــط از فروشــگاههاى آنلايــن مــورد اعتبــار دانلــود و نصــب كنيــد. بعــاوه، فقــط اپليكيشــن هــاى 

نــت فرســتاده شــده انــد،  تعــداد زيــادى از مــردم  آنــرا دانلــود كــرده انــد، و تعــدادى نظــر  موبايــى نصــب كنيــد كــه مــدت زيــادى اســت بــه اين�ت

مثبــت در مــورد آن داده انــد. 

• ى نســبت بــه حســابهاى مديريــىت و اصــى دارد. اينــكاراز اينكــه 	 در كامپيوتــر هــا، از حســاب کاربــری اســتاندارى اســتفاده كنيــد كــه اختيــارات كمــرت

ى مــى كنــد.  انــواع متنوعــى از بدافــزار هــا خودشــان را نصــب كننــد بطــور مضاعــف جلوگــري

• ى اغلــب مــردم را بــا نصــب بدافــزار برايشــان فريــب مــى دهنــد. بــراى مثــال، ممكــن اســت برايتــان ايميــل ظاهــرا قانــو�ن بزننــد 	 مجرمــان ســاي�ب

كــه شــامل ضميمــه يــا لينــى مــى باشــد. شــايد اينطــور بنظــر بيايــد كــه ايميــل از بانــك تــان يــا دوســىت اســت. امــا، اگــر ضميمــه را بــاز كنيــد يــا روى 

لينــك كليــك كنيــد، ممكــن اســت كــد مخــر�ب را فعــال كنيــد كــه بدافــزارى را روى سيســتم نصــب كنــد. اگــر پيامــى حــس قــوى فوريــت ايجــاد مــى 

از خودتان در برابر بدافزارها با مشــكوك بودن به پيام 

ن آن�ت  ن دستگاهها و داش�ت هاى مشــكوك، بروز نگه داشــ�ت

ويروس به روز شــده محافظت كنيد.
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ن باشــيد، عقــل ســليم  كنــد، گيــج كننــده اســت، يــا خيــى خــوب بنظــر مــى رســد بطوريكــه بــاور كــرد�ن نباشــد، مــى توانــد يــك حملــه باشــد. ظنــ�ي

يــن دفــاع شماســت. معمــولا به�ت

• ى كنيــد يــا فايلهــاى پشــتيبان را بصــورت آفلايــن مثــا 	 بطــور مرتــب از سيســتم و فايــل هايتــان بــر خدمــات مبتــىن بــر سیســتم ابــری پشــتيبان گــري

ه كنيــد. اينــكار اجــازه نمــى دهــد بدافــزارى تــاش بــه پــاك كــردن يــا انكريپــت كــردن  نــت وصــل نيســتند ذخــري بــر درايورهــاى خارجــى كــه بــه اين�ت

 بــه بدافــزار هســتند. 
گ

پشــتيبان هايتــان را كنــد. پشــتيبان هــا حیــا�ت هســتند، آنهــا اغلــب تنهــا راه دريافــت مجــدد فايلهــا بعــد از آلــود�

ن نرم افزار است ، نرم افزار آن�ت ويروس مورد اعتمادى از فروشنده خوشنام نصب كنيد و  ين راه براى دفاع عليه بدافزار بروز نگهداش�ت در نهايت، به�ت

نسبت به هر كسى كه تلاش در جهت فريب دادنتان جهت آلوده سازى سيستم تان دارد هوشيار باشيد.
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