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Buletinul informativ lunar de sensibilizare asupra securitétii pentru utilizatorii de calculatoare
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* Generalitati
* Phishing

. e Cum va protejati

Despre Phishing

Generalitati
Email-ul este una din caile primare in care comunicam. Nu . .
il folosim in fiecare zi doar in activitatile de la serviciu ci si Editor Invitat
. ) . T K Dr. Lance Hayden este Managing Director la Berkeley
pentru a tine legatura cu prietenii si familia. In plus, email- Research Group. Expert in cultura si comportamentele din

ul este acum modul in care majoritatea firmelor asiguré domeniul Securitét,ii, este autorul studiului People-Centric

Security: Transforming Your Enterprise Security Culture
(Securitatea orientata spre oameni: Transformarea culturii
disponibilitatea extraselor de cont. Deoarece atat de multi securitatii din firma dumneavoastra), publicat de McGraw-

oameni din toatd lumea depind de email, acesta a devenit Hill. 1l puteti gasi la www.linkedin.com/in/drhayden.

servicii online, cum ar fi confirmarea unor achizitii online sau

una din principalele metode de atac folosite de infractorii
cibernetici. In acest numér explicdm conceptul de phishing, o
metoda comuna de atac pe email, si pasii pe care ii puteti face pentru a folosi email-ul intr-un mod securizat.

Phishing

Conceptul de Phishing se refera la un atac care foloseste email-ul sau un serviciu de mesaje precum cele de pe site-urile
de socializare online, care va pacaleste indemnandu-va sa recurgeti la o actiune, cum ar fi s& dati clic pe o adresa web sau
sa deschideti un fisier atasat. Cazand victima unui astfel de atac riscati ca intreaga baza de informatii ultra confidentiale si
sensibile sa fie furata si/sau computerul sa va fie infectat. Atacatorii depun eforturi foarte mari pentru a face ca mesajele lor
de phishing sa fie convingatoare. De exemplu, vor face ca email-ul sa arate ca si cum ar veni de la cineva sau ceva cunoscut,
cum ar fi un prieten, sau o companie Tn care aveti incredere si pe care o folositi frecvent. Vor adauga chiar si sigle ale bancii cu
care lucrati sau vor falsifica adrese de email pentru ca mesajul sa para cat mai legitim. Apoi atacatorii transmit aceste email-uri
phishing cétre milioane de oameni. Nu stiu cine va deveni victima lor, tot ce stiu ei este ca cu cat trimit mai multe mesaje, cu
atat au mai multe sanse de succes. Phishing-ul seamana cu folosirea unei plase pentru a prinde peste; nu stii ce vei prinde,
dar cu cat ai plasa mai mare, cu atat vei gasi mai mult peste. Existd mai multe metode prin care atacatorii folosesc atacurile
de phishing pentru a obtine ce vor:

* Culegerea de informatii: Scopul atacatorului este sa culeaga informatii personale cum ar fi parole, numere ale
cardurilor de credit sau detalii bancare. Pentru a face aceasta, va trimite o adresa care va directioneaza la un site care
pare legitim. Acest website va cere apoi sa introduceti informatii referitoare la cont sau datele personale. Website-ul

este Tnsa unul contrafacut si orice informatie introduceti acolo va ajunge direct la atacator.
* Adrese ostile: Scopul atacatorului este de a prelua controlul asupra sistemului dumneavoastra. Pentru a face
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aceasta, va trimite un email cu o adresa. Daca dati
clic pe aceasta, va va directiona catre un website
care va lansa un atac asupra sistemului, care, daca
reuseste, va va infecta calculatorul.

* Figiere atasate cu continut ostil: Scopul
atacatorului este acelasi: de a infecta si a prelua

‘ Username

controlul asupra sistemului pe care il folositi. Dar in @

loc de adresa, atacatorul va trimite un fisier infectat,
cum ar fi un document Word. Deschiderea acestui

document atasat va declansa un atac, oferindu-i ‘ ®
atacatorului controlul potential asupra sistemului _‘
dumneavoastra. S

* Escrocherii: Unele mailuri de phishing nu sunt

R .. . Cea mai buna apdrare este logica. Daca un
altceva decat escrocherii transpuse in lumea

digitala. Incearca sa va pacaleasca spunandu-va ca email sau un mesaj este ciudal SUSEICEEEEE

ati castigat la loterie, pretinzand c& sunt o organizatie prea frumos ca sa fie adevarat, ar putea sa fie
de caritate in cdutare de donatii, sau cerandu-va un atac de phishing.
ajutorul pentru a transfera milioane de dolari. Daca 13 )

raspundeti la oricare dintre acestea, vor spune mai
intai ca au nevoie de pléti pentru serviciile pe care le
ofera sau vor solicita accesul la contul bancar, lasandu-va astfel fara niciun ban.

Cum va protejati

n aproape toate cazurile, deschiderea si citirea unui email sau a unui mesaj sunt in regula. Pentru ca un atac de phishing sa
reuseasca, raufacatorii trebuie sa va pacaleasca si sa va convinga sa faceti ceva. Din fericire, exista unele indicii care arata ca
mesajul este un atac; iata-le pe cele mai des intalnite:

* Email-ul creeaza un sentiment de urgenta, cerand ,actiune imediatd“ inainte de a se intdmpla ceva rau, cum ar fi
inchiderea contului dumneavoastra. Atacatorul doreste sa va grabeasca astfel incat sa faceti greseli, fara sa va ganditi
prea mult.

*  Primiti un email cu un fisier atasat pe care nu il asteptati sau email-ul vd indeamna sa deschideti fisierul. Printre
exemple se numara un email care spune ca are atasat un fisier cu detalii ale unor concedieri neanuntate, informatii
referitoare la salariile angajatilor sau scrisori din partea fiscului care va anuntad ca sunteti executat silit.

* Inloc sa va foloseascd numele, mesajul foloseste o formula de salut generica, de genul ,Stimate Client*. Majoritatea
prietenilor si companiilor care va contacteaza va cunosc numele.

*  Email-ul va solicita informatii ultra-sensibile cum ar fi numarul cardului de credit sau parola.

*  Email-ul pretinde a proveni de la o organizatie oficiala dar contine greseli de gramatica sau de ortografie sau foloseste

adrese personale precum @gmail.com, @yahoo.com, or @hotmail.com.
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* Adresa web araté ciudat sau neoficial. Un pont ar fi sa tineti sageata cursorului peste adresa respectiva pana cand
apare o notificare ce va aratd unde exact va va directiona. Daca adresa din email nu se potriveste destinatiei din
notificare, nu dati clic. Pe telefoanele mobile daca tineti degetul pe adresa, va va aparea aceeasi notificare. Un pas si
mai sigur este sa copiati URL-ul din email in programul de navigare online sau sa scrieti manual adresa.

*  Primiti un mesaj de la cineva cunoscut, dar tonul sau frazarea parca nu suna asa cum ar trebui. Daca aveti suspiciuni,
sunati expeditorul pentru a verifica daca intr-adevar v-a trimis un mesaj. Pentru un atacator cibernetic este usor sa
creeze un email care pare a fi de la un prieten sau de la un coleg de serviciu.

Daca credeti ca un email sau un mesaj este un atac de phishing, pur si simplu stergeti-l. Pana la urma logica este cea mai
buna aparare.

Aflati mai multe
Abonati-va la buletinul informativ lunar OUCH!, accesati arhiva si aflati mai multe despre programele de instruire asupra
domeniului securitatii informatiei vizitdnd pagina web SANS http://www.securingthehuman.org

Versiunea in limba romana

Grupul Cegeka este un furnizor privat de servicii IT&C fondat in 1992. Avand sediul central in Belgia, Cegeka este prezenta in
Austria, Republica Ceha, Franta, Germania, ltalia, Luxemburg, Olanda, Romania si Republica Slovaca. Compania furnizeaza
servicii clientilor din intreaga Europa: solutii Cloud pentru companii, servicii de securitate, dezvoltare de aplicatii folosind
tehnicile Agile, mentorat in metodologii Agile si externalizarea infrastructurii IT&C. Cegeka are 3200 de angajati si a realizat o

cifra de afaceri combinata de 330 milioane euro in 2013. Pentru mai multe informatii vizitati www.cegeka.com.

Resurse

Ingineria Sociala: https://www.securingthehuman.org/ouch/2014#november2014
Cinci elemente de baza pentru pastrarea securitatii: https://www.securingthehuman.org/ouch/2014#october2014
Am fost victima unui atac; acum ce fac?: https://www.securingthehuman.org/ouch/2014#may2014
OnGuard Online: https://www.onguardonline.gov/phishing

Recomandarea zilei: https://www.sans.org/tip_of_the_day.php

OUCH! este publicat de SANS, Securing The Human si distribuit sub licenta Creative Commons BY-NC-ND., versiunea 4.
Sunteti liberi sa distribuiti acest buletin informativ sau sa-I folositi in programele de instruire proprii atat timp cat nu-i modificati continutul.
Pentru traduceri sau informatii suplimentare scrieti la ouch@securingthehuman.org
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