
概述
大多數人都期待春天到來。綠意盎然、百花齊放，許多人都會希望趁機來個大掃除。雖然我們很容易

發現身邊環境需要清潔或整理了，但清理數位資料的必要性卻非顯而易見。下列一些快速提示能讓您

的數位生活變得有秩序，並建立新的數位習慣：

備份：我們把備份放在最前面，因為長期而言，這是最重要的步驟之一，且在進行其他步驟前您

應該先採取這一步。無論您的設備有多安全、多牢靠，在某些時候，您總是會需要備份來回復您

的重要資訊。原因可能是硬碟損壞、設備遺失，或是感染如勒索病毒的惡意程式。建立與排定自

動備份，確保您可以藉此回復您的重要資訊。

刪除：刪除行動裝置或電腦中不使用的程式或應用軟體。某些需要大量儲存空間的應用程式可能

會造成新的防禦弱點，並降低裝置的運算速度。使用的應用程式愈少，您的系統和資訊就愈安

全。多數裝置都可顯示您上次使用某個應用程式是多久以前，如果有好幾個月都沒使用過的話，

很有可能您根本不需要它。

更新：將您的裝置與應用程式更新到最新版本，盡可能啟用自動更新機制。如此，裝置與應用程

式才能維持在現行的最新版本，不僅加快運行的速度，且更難以駭入。

密碼：檢查您的密碼。如果您的不同帳號都使用同一組密碼，盡快變更，使每個帳號分別有獨一

無二的密碼。無法記得那麼多組密碼?可以考慮使用密碼管理器。最後，可以的話開啟兩階段驗

證，特別是電子郵件與金融帳號。
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金融帳戶：確保您的銀行帳戶、信用卡帳戶及退休帳戶都已設定好於執行交易時能給予您警示的

功能，特別是針對大筆的消費或匯款。您愈快掌握到詐欺活動的跡象，您就能愈即時的阻止。取

決於您居住的國家，信用凍結會是保護您的身份資料最有效的方式，

瀏覽器：檢查您的瀏覽器上所有安裝的擴充功能或外掛程式。檢查權限設定；試問真的有需要

讓這些外掛程式存取您的位置、密碼或聯絡人清單嗎?如果您不再使用特定外掛或有隱私疑慮的

話，刪除它吧!

社群媒體：查看您的線上資料並加以控制。檢查您的隱私設定並刪除不再存取或不再需要的圖片

與影片。您還可以在搜尋引擎上搜尋自己，看看網路上有甚麼關於您的資訊。記住，最好限縮您

分享的資訊，即使是與您選擇分享的對象。

桌子：徹底清空桌子抽屜，抹除舊硬碟與隨身碟的資料，甚或銷毀有過多資訊的便利貼。如果您

還沒有碎紙機的話，考慮投資一台吧。

電子郵件：清除電子郵件檔案，刪除您不需要的郵件，並整理需要留存的。特別留意所有敏感的

檔案，如帶有您的生日或身分證字號的資料，將這些資料從您的收件夾中移除。

這看似是一項惱人的工作，但能確保您的裝置與資訊受到極大的保護。如果看起來要做的事情很多，可

以考慮先選擇幾個項目，或試著每天或每週完成一個項目。每一小步都對保護您大有幫助。
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