
Visão geral
A maioria das pessoas nunca consideraria entrar em uma sala lotada e transmitir em voz alta para pessoas completamente 

desconhecidas todos os detalhes de sua vida privada, desde os problemas de saúde até nomes de familiares e amigos, idade, 

emprego ou local da escola. Mas, muitas vezes esses mesmos indivíduos não pensam duas vezes antes de postar essas 

mesmas informações nas mídias sociais. As ramificações de compartilhar demais podem ter um impacto não só em sua vida 

pessoal e profissional, mas também na vida de sua família e amigos.

As mídias sociais são um ótimo lugar para se reconectar, compartilhar e aprender. No entanto, apenas garantir que suas 

configurações de privacidade nas mídias sociais sejam fortes não é a única maneira de se proteger. Depois de postar qualquer 

coisa online, você perde o controle. Você precisa entender o que está sendo coletado e como está sendo usado. Estas são 

algumas preocupações com a privacidade que você deve ter em mente ao usar as mídias sociais:

Configurações de Privacidade: Crie cuidadosamente e revise com frequência as configurações de privacidade 

de todas suas contas de mídia social, especialmente quando ocorrem alterações nos termos de serviço e 

políticas de privacidade. Lembre-se mesmo que você tenha garantido suas configurações para quem pode 

ver suas postagens, todas suas informações serão coletadas, extraídas e armazenadas nos servidores da 

plataforma de mídia social-talvez para sempre.

Árvore de Privacidade: As configurações de mídia social não podem protegê-lo de amigos, parentes e colegas 

de trabalho que visualizam suas postagens e, depois, podem compartilhar essas postagens com seu círculo 

de amigos e assim por diante.

Compartilhamento Familiar:Todo mundo gosta de falar sobre seus amigos e familiares. Mas, postar fotos 

bobas de bolo de aniversário ou problemas de saúde e comportamento pode levar ao bullying, especialmente 

para os mais jovens, afetando sua vida pessoal.
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Compartilhamento de informações: Se um serviço é "gratuito", você é o produto. Os estudos descobriram que 

o que você está fazendo online pode ser vendido a outras pessoas.

Serviços de Localização: Os dados de check-in podem ser adicionados a outros dados pessoais para criar 

um perfil de sua vida e hábitos, o que pode levar à perseguição e abrir você para outros eventos de assédio. 

Além disso, esteja ciente de todas as informações de localização inclusas nas fotos ou vídeos que você postar.

Inteligencia Artificial:  IA, mídias sociais e marketing são a combinação ideal. Os profissionais de marketing 

agora usam informações coletadas de seus hábitos online para alimentar anúncios focados em sua última 

pesquisa ou compra e, assim, continuam aprendendo ainda mais sobre você.

Morte Digital: Quando uma pessoa morre, sua presença online se torna mais vulnerável a indivíduos mal-

intencionados se suas contas não estiverem sendo mantidas ou eliminadas por seus sobreviventes. A 

privacidade de um indivíduo não se trata só dessa pessoa; também pode impactar familiares e amigos.

Divulgação não intencional: As informações que você publica sobre si mesmo podem revelar grande parte do 

seu histórico pessoal e, desse modo, as respostas para suas perguntas de segurança secretas online.

Privacidade é muito mais do que só definir as opções de privacidade em suas contas de mídia social. Quanto mais informações 

você compartilhar, e quanto mais outras pessoas compartilharem sobre você, mais informações serão coletadas e utilizadas 

por empresas, governos e outras pessoas. Uma das melhores maneiras de se proteger é considerar e limitar o que você 

compartilha e o que os outros compartilham sobre você, independentemente das opções de privacidade utilizadas.
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Editor convidado
Cathy Click tem mais de 14 de experiência desenvolvimento de um programa de conscientização 

de segurança para uma empresa da Global 500 da Fortune. Cathy adora pegar tópicos técnicos 

complicados e traduzi-los para um idioma fácil de entender para ajudar as pessoas a aumentar sua 

segurança online.

Recursos
Herança Digital:      http://www.sans.org/u/Z2G

Enganando Você Através das Mídias Sociais:   http://www.sans.org/u/Z2L

Tem Backups?:      http://www.sans.org/u/Z2Q
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