
Oбзор
Один из наиболее распространенных способов, которыми кибер-злоумышленники пытаются обмануть людей, - это 
мошенничество по электронной почте (часто называют фишингом) или попытка обмануть телефонными звонками.  
Поскольку технология продолжает развиваться, киберпреступники всегда пробуют новые методы, в том числе 
обмануть с помощью SMS, iMessage/Facetime, WhatsApp, Slack или Skype.  Вот несколько простых шагов, чтобы 
защитить себя, обнаружить и остановить такие атаки.

Как происходят атаки с помощью текстовых сообщений?
Атаки с помощью текстовых сообщениий (иногда называемые Smishing, игрой на слове Phishing) - это когда кибер-
атакующие используют SMS, текстовые сообщения или технологии обмена сообщениями, чтобы связаться и попытаться 
заставить вас предпринять действия, которые вы не должны делать.  Возможно, они хотят вас обмануть, вынудить 
нажать на вредоносную ссылку, или позвонить по номеру телефона, чтобы получить вашу банковскую информацию.  Как 
и в случае традиционных фишинговых атак по электронной почте, киберпреступники вынуждают вас действовать, часто 
играют на ваших эмоциях.  Однако то, что делает атаки с помощью SMS настолько опасными, это то, что они кажутся 
более неформальными и личными, чем электронная почта, что повышает вероятность того, что вы станете жертвой.  
Кроме того, при таких атаках вы получаете меньше возможности понять, что что-то неправильно или подозрительно.   
Когда вы получаете сообщение, которое кажется странным или подозрительным, начните с вопроса, имеет ли это 
сообщение смысл, почему я его получаю?  Вот некоторые из наиболее распространенных признаков атаки.

Огромное чувство срочности, когда кто-то пытается торопить вас, чтобы принять меры.

Запрашивается ли в этом сообщении личная информация, пароли или другая конфиденциальная 

информация, к которой не должно быть доступа?

Звучит ли сообщение слишком хорошо, чтобы быть правдой?  Нет, вы не выиграли в лотерею, особенно 

в той, в которую вы никогда не участвовали.  
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Сообщение, которое, пришло с аккаунта или номера телефона сотрудника или друга, но формулировка 

не похожа на них.  Их учетная запись может быть взломана и захвачена злоумышленником, или 

злоумышленник пытается притвориться ими, обманом заставляет вас действовать.

Если вы получаете сообщение, которое вызывает у вас недоверие, подождите немного, обдумайте его 

прежде чем ответить.

Иногда киберпреступники объединяют атаки по электронной почте и SMS.  Например, мошенничество с подарочными 
картами может работать таким образом.  Кибер-злоумышленник отправит вам срочное электронное письмо, притворяясь 
другом или коллегой, а затем запросит номер вашего мобильного телефона. Затем они могут отправлять повторные 
текстовые сообщения, заставляя вас покупать подарочные карты. После покупки злоумышленники вынуждают вас 
стереть на обратной стороне карточек и отправить им изображение кодов. Другая распространенная атака призывает 
вас «проверить» видео или изображение («вы не поверите!»). Обращаясь к вашему чувству любопытства. Если сообщение 
пришло от человека которого вы знаете, позвоните ему по телефону, чтобы проверить, прежде чем действовать. 

Если вы получили сообщение от официальной организации, которoe вас насторожило, свяжитесь с ними напрямую.  
Например, если вы получили текстовое сообщение от вашего банка, в котором говорится, что проблема с вашим 
банковским счетом или кредитной картой, обратитесь в банк или компанию-эмитент кредитных карт, посетив их 
веб-сайт или позвонив напрямую по номеру телефона, указанному на задней части банковской карты.  Помните, 
что большинство государственных учреждений, таких как налоговые или правоохранительные органы, не будут 
связываться с вами посредством текстовых сообщений.

Когда дело доходит до атак с помощью текстовых сообщений, вы - ваша лучшая защита.
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Ресурсы
Социальная Инженерия:     http://www.sans.org/u/XAQ

Как остановить фишинг:     http://www.sans.org/u/XAV

Телефонное мошенничество:    http://www.sans.org/u/XB0

Сообщать о мошеннических текстовых сообщениях: https://www.consumer.ftc.gov/articles/0350-text-message-spam


