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Ménesinis informacinio saugumo naujienlaiskis Tau

<etun, paprastl velksmal, pad@sahtyg
UzSitikintl sauguma,

Apzvalga
Maksimalus technologiju iShaudojimas gali atrodyti nejveikiamu ir painiu dalyku. TaCiau, nepaisant naudojamos technologijos ar

naudojimo btdo, egzistuoja keturi paprasti veiksmai, galintys padéti uzsitikrinti sauguma.

g 1. Savisauga. Pirmiausia, vien tik technologijos jusy neapsaugos, nes geriausia apsaugos priemoné yra jusy
savisauga. Nusikaltéliai jau suprato, kad lengviausias budas gauti norimg dalyka yra nusitaikyti j jus, o ne j jusy
kompiuterj ar kitus jrenginius. Jiems panoréjus suzinoti jusy slaptazodj, kredito kortelés numerj ar perimti jusy
kompiuterio valdyma, tereikia pasistengti jus jtikinti visa tai jiems atskleisti, o tai dazniausiai yra daroma skubinant

imtis veiksmy. Pavyzdziui, jie gali jums paskambinti, apsimete ,,Microsoft“ techninio skyriaus darbuotojais, ir
pasakyti, jog jusy kompiuteris buvo uzkréstas virusu, kai tuo tarpu jie yra paprasciausi kibernetiniai nusikaltéliai,

norintys gauti prieiga prie jusy kompiuterio. O galbut jie jums atsiys el. laiSkg, kuriame bus rasoma, jog jusy

siuntinio nejmanoma pristatyti, kol nepaspaudéte nuorodos, patvirtinancios jusy pasto adresg, kai tuo tarpu

nuoroda jus nukreips j kenkéjisSka svetaine, per kurig bus jsilauzta j jusy kompiuterj. Galiausiai, geriausia gynybos

priemone esate patys. Pasitelke sveika protg, galite ne tik pastebéti dauguma tokiy atakuy, bet ir uzkirsti joms kelia.

2. Slaptafrazés. Atsiradus Siuolaikiniams duomeny apdorojimo grei€iams, 8 spaudos Zenkly slaptazodziai

tapo lengvai jveikiama atgyvena. Svetainei paprasius susikurti slaptazodi, vietoj jo jveskite patikima ir unikalia

slaptafraze. Slaptafrazé tai tokia slaptazodzio rusis, kurig sudaro eilé tokiy lengvai jsimenamuy zodziy, kaip
»bité medus burbonas lietus”. Kuo ilgesné jusy slaptafrazeé, tuo ji patikimesné. Unikali slaptafraze reisSkia, jog
kiekviename jrenginyje arba internetinéje paskyroje ji yra skirtinga. Tokiu budu, atspéjus viena slaptafraze, visos
kitos jusy paskyros ir jrenginiai liks saugus. Negalite prisiminti visy susikurty slaptafraziy? Tuomet naudokite
slaptazodziy tvarkytuve, t. y., specialig programa, kurioje Sifruotu formatu baty patikimai saugomos visos jisy

slaptafrazés (ir kurioje buty daugybé kity, puikiy funkcijy).
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Galiausiai, jjunkite dviejy etapy tapatybés patvirtinima (dar vadinamag tapatybés patvirtinimu dviem arba keliais
veiksmais). Jo metu turi biti jvedamas jusy slaptazodis ir atliekamas antras veiksmas, pavyzdziui, jvedamas
j jusy iSmanyjj telefong atsiystas arba programa sugeneruotas kodas. Dviejy etapuy tapatybés patvirtinimas
tikriausiai yra pats svarbiausias veiksmas, kurio galite imtis, norédami apsaugoti savo internetines paskyras. Be

to, tai padaryti yra zymiai paprasc€iau, nei galvojate.

3. Atnaujinimai. |sitikinkite, kad kiekviename jusy kompiuteryje, mobiliajame jrenginyje, programoje ir
programéléje veikia naujausia programinés jrangos versija. Kibernetiniai nusikaltéliai jusy naudojamuose
jrenginiuose nuolat ieSko naujy pazeidziamy programinés jrangos viety. Aptike tokias vietas, jie pasitelkia
specialias programas, skirtas jomis pasinaudoti ir jsilauzti j jusy naudojamus jrenginius. Tuo tarpu, Siems
jrenginiams programine jranga kurianc¢ios jmonés sunkiai dirba, siekdamos tokias pazeidziamas vietas
sutvarkyti, iSleidziant atnaujinimus. Uztikrindami, jog jusy jrenginiuose ir mobiliuosiuose prietaisuose buty

iSkart jdiegiami Sie atnaujinimai, jus stipriai sumazinsite galimybes j Siuos prietaisus jsilauzti. Norédami visada

naudotis naujausia programine jranga, kai tik yra jmanoma, jjunkite automatinio atnaujinimo funkcija. Si taisyklé

galioja beveik bet kokiai technologijai, kurig jungiate prie tinklo, jskaitant prie interneto jungiamus televizorius,

vaiky stebéjimo kameras, apsaugos kameras, namy marsruto parinktuvus, zaidimy konsoles ar net automobil;.

4. Atsarginés kopijos ir duomeny atkarimas. Kartais, nesvarbu, kokie atsargus bebutume, | musy prietaisus
gali buti jsilauzta. Taip nutikus, atsarginés kopijos dazniausiai liks vieninteliu badu atkurti visg savo asmening
informacija. |sitikinkite, kad reguliariai darote bet kokios svarbios informacijos atsargines kopijas ir patikrinkite
ar galite iS jy atkurti savo duomenis. Dauguma operaciniy sistemuy ir mobiliyjuy prietaisy turi automatine atsarginiy

kopiju karimo j iSorinius jrenginius arba debesija funkcija.
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Saltiniai

Socialiné inzinerija: https://www.sans.org/u/W3G
Individualizuoti apgaulingi laiskai: https://www.sans.org/u/W3Q
Paprastas slaptazodziy karimas: https://www.sans.org/u/W3V
Ar pasidaréte atsargines kopijas?: https://www.sans.org/u/W40
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