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Apzvalga
Dauguma zmoniy klaidingai mano, kad jie néra kibernetiniy nusikalteliy taikiniai, nes jie, ju naudojamos sistemos ar turimos
paskyros yra visiSkai nevertingos. Deja, tai netiesa. Jei darbe ar namie naudojate kokias nors technologijas, patikékite, nusikaltéliai

tikrai jose ras ka nors vertingo. Laimei, geriausia apsauga nuo Siy kibernetiniy ataky esate jos patys.

Kodeél esate taikiniai?
Siais laikais internete yra daugybe jvairiy kibernetiniy nusikaltéliy, turinCiy skirtingas motyvacijas. Kodél kuris nors i$ ju norétuy jus
pulti? Nes jsilauzdami j jusu sistema, jie gali jgyvendinti savo tiksla. Stai pora daZniausiai pasitaikandiu kibernetiniu nusikalteliu

tipy ir priezasCiy, dél kuriy jie gali j jus nusitaikyti.

Kibernetiniai nusikaltéliai. Sie piktadariai siekia gauti kaip jmanoma daugiau pinigy. Internetas jiems yra toks

vertingas todél, kad vos vienu mygtuko paspaudimu, jie gali paprastai nusitaikyti | bet kg pasaulyje. Be to, yra

DAUGYBE biidy kaip jie gali i$ jisy pasipelnyti. Pavyzdziui, pavogti pinigus i$ jisy banko arba pensijy saskaity,

jusy vardu uzsisakyti kredito kortele ir atsiysti jums saskaita, pasinaudoti jusy kompiuteriu, siekiant jsilauzti j kity
Zmoniy sistemas arba jsilauzti j jusy socialinj tinklalapj ar zaidimuy paskyras ir jas parduoti kitiems nusikaltéliams.
Budy, kaip piktadariai gali iS jisy pasipelnyti, sgraSas yra beribis. Yra Simtai tukstanciy zmoniy, kurie kasryt

pabude turi tiksla pasinaudoti kiek jmanoma daugiau Zmoniy, jskaitant jus.

Kryptingai veikiantys nusikaltéliai. Tai yra itin kvalifikuoti kibernetiniai nusikaltéliai, kurie daznai dirba jvairioms

vyriausybéms, nusikalstamos gaujos arba j jus darbe nusitaike konkurentai. Jei manote, kad jusy darbas

neatkreipia daug démesio, galite labai nustebti.
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* Jusy tvarkoma darbo informacija yra itin vertinga jvairioms jmonéms ir vyriausybés organizacijoms.
Kryptingai veikiantys nusikaltéliai gali j jus darbe nusitaikyti ne todél, kad nori jus uzpulti, o todél, kad jumis

pasinaudoty, siekiant jsilauzti j vieno i$ jusy bendradarbiy arba kitas sistemas.

Tokie nusikaltéliai gali j jus darbe nusitaikyti vien dél su jumis bendradarbiaujanciy kity jmoniy arba

partneriy interesuy.

Turiu antivirusine programa, todel as saugus

Gerai, vadinasi, as$ taikinys. Nieko tokio. Tiesiog savo kompiuteryje jdiegsiu antivirusing programa ir jjungsiu ugniasieng, tuomet
bUsiu saugus, tiesa? Na, ne visai. Dauguma zmoniy mano, jog jdiege kokias nors apsaugos priemones bus saugus. Deja, tai
netiesa. Kibernetiniai nusikaltéliai vis tobulgja ir daugelis ju puolimo metody Siais laikais lengvai apeina bet kokias apsaugos
technologijas. PavyzdZiui, jie daznai sukuria specialig kenkimo programa, kurios jasy antivirusiné programa neaptiks. Taip pat jie
apeis el. pasto filtrus, naudodami individualiai pritaikytg suk&iavimo bada arba paskambins jums telefonu ir jtikins jus atskleisti
savo kredito korteles duomenis, pervesti pinigus ar pasakyti slaptazod;. Jus saugancios technologijos atlieka itin reikSmingg

vaidmen], taCiau geriausiai apsisaugoti galite tik patys.

Laimei, iSlikti saugiu néra taip sudétinga, nes geriausia jUsy apsauga yra sveikas protas ir keli paprasti veiksmai. Jei gavote
el. laiSka, zinute arba jums kas nors paskambino ir pranesta Zinia skamba nejprastai skubiai, keistai ar jtartinai, tai gali bati
puolimas. Jsitikinkite, kad jasy kompiuteriai ir prietaisai yra saugus, jjungdami automatinj jy atnaujinimg. Galiausiai, kiekvienoje is
savo paskyry naudokite patikimg ir unikalig slaptafraze. Geriausias budas apsisaugoti internete yra likti atidziais. Nezinote nuo

ko turétumete pradeti? Apsvarstykite galimybe uZsiprenumeruoti kasmenesinj ,OUCH!“ naujienlaiskj svetaingje sans.org/ouch
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pasaulyje. Matt taip pat dirba destytoju, vedanciu SANS FOR508 ir FOR572 kursus apie skaitmenine

ekspertize ir reagavima j incidentus.

Saltiniai
Apsisaugokite nuo kenkimo programy: https://www.sans.org/u/L1J

Socialiné inzinerija: https://www.sans.org/u/L10
Sukciavimas telefonu: https://www.sans.org/u/L1T

Slaptafrazes: https://www.sans.org/u/L1Y
Plakatas — jis esate taikiniu: https://www.sans.org/u/L23
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