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ي للعمــل.
و�ن يــد الالكــرت اق الرب ــة الرئيــس التنفيــذي او اخــرت ي يدعــي حيل

و�ن لكــرت ــد الاإ ي ــر نــوع مــن هجمــات الرب ي تطوي
نــت مســتمرون �ن مهاجمــو الانرت

ار خلــف المــال. ومــا  ي الغالــب يســعى الاأ�ش
ي فــخ القيــام بأمــور لا يجــب فعلهــا. �ن

يقــاع ضحاياهــا �ن ي موجهــه لاإ
و�ن وهــي عبــاره عــن هجمــات بريــد الكــرت

ن يســتبقون هجومهــم بعمــل بحــث ودراســة عــن الضحايــا. والحقيقــة أيضــا أن تقنيــات الاأمــان  ه للغايــة هــو ان المهاجمــ�ي يجعــل هــذه الهجمــات خطــري

والحمايــة يصعــب جــدا عليهــا ايقــاف مثــل هــذه الهجمــات لاأنهــا لا تحتــوي أي ملفــات مرفقــه مشــبوهة او روابــط ملغمــه لتكتشــفها. 

فلننظر سويا كيف يتم الهجوم؟ 
نــت عــن الضحيــة الهــدف وعــن كل مــن يتفاعــل الضحيــة معهــم ٫ عــى ســبيل المثــال لــو كنــت أنــت  ي البدايــة يقــوم المهاجــم بالبحــث عــرب الانرت

�ن

ي العمــل أو وكيــل عقــارات تعمــل معــه مــن بيتــك. عندهــا يقــوم المهاجــم بصياغــة ايميــل مخــادع 
المســتهدف فســوف يبحثــون عــن مدرائــك وأقرانــك �ن

ن لديــك. تحــت عنــوان رســالة طارئــه جــدا يطلــب المهاجــم منــك ان تتخــذ إجــراءات  وارســاله لــك متظاهــرا بأنــه أحــد هــؤلاء الاأشــخاص الموثوقــ�ي

ي رســالته عــى 
عاجلــه وفوريــة٫ كقيامــك بدفــع فاتــورة٫ وتغيــري بيانــات المدفــوع لــه أو إقناعــك بــأن تــرد عليــه ببيانــات ووثائــق حساســة. معتمــدا �ن

أســلوب الضغــط. واليــك مثــالان يوضحــان كيــف ينجــح مثــل هــذا الهجــوم

ي تعمــل بهــا مثــا ويحــددون 
كــة الــىت نــت يســعون خلــف الامــوال٫ فيقومــون بالبحــث عــن ال�ش التحويــات الماليــة: مجرمــو الانرت

ف  ي دائــرة الماليــة او الحــوالات مــن زمائــك. مــن ثــم يقــوم المجرمــون بصياغــة وارســال بريــد باســم المــ�ش
مــن يعمــل فيهــا  �ن

ي البنــك٫ 
ن عليهــم الدفــع أو تحويــل الاأمــوال لحســاب مــا �ن او المديــر التنفيــذي مطالبــا إياهــم بأنــه وبشــكل عاجــل وطــارئ يتعــ�ي

. ن ي الخطــأ وبالتــالي ارســال الامــوال لحســاب المجرمــ�ي
مســتخدما أســاليب الضغــط والالحــاح ليوقعهــم �ن

 . ي يــىب ي التحايــل ال�ن
نــت يســعون خلــف المعلومــات الشــخصية للضحايــا لاســتخدامها �ن : هنــا مجرمــو الانرت ي يــ�ب الاحتيــال ال�ن

كــة. فمثــا يقــوم المجرمــون بالبحــث وتحديــد هويــه  ي ال�ش
ن �ن أحــد أ�ع الطــرق لهــذا التحايــل هــي �قــه بيانــات كل الموظفــ�ي

كــة تظهــر وكأنهــا مــن مديــره المبــا�ش أو أحــد  ونيــه مفرب ن وعندهــا يرســلون لــه رســائل الكرت ي دائــرة شــؤون الموظفــ�ي
مــن يعمــل �ن

ن فــورا وبشــكل عاجــل فيقــوم الضحيــة بالتنفيــذ  يبــة للموظفــ�ي ورة إرســال البيانــات ال�ن موظفــي الشــؤون القانونيــة تطالبــه بــ�ن

نــت. ليكــون بذلــك قــد أرســلها لمجرمــي الانرت
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كيف تحمي نفسك 
ــة الاأكــرش  ــة، ســنعرض لــك الاأدل وني ي هــو أفضــل طريقــة لحمايتــك مــن الجرائــم الالكرت

ــة نفســك؟ الوعــي الاأمــىن جــراءات الازمــة لحماي  مــا هــي الاإ

ي تتعــرض لهــا:
ــىت ــة ال وني شــيوعا لمعرفــة الهجمــات الالكرت

ــالة  ــال الرس ــم إرس ــه ت ــري إل أن ــع يش ــط( والتوقي ن فق ــ�ي ــون جملت ــا يك ــا م ــل )غالبً ــدًا وعاج ــري ج ــون قص ي يك
و�ن ــرت لك ــد الاإ ي الرب

ــول. ــف محم ــاز هات ــن جه ــة م وني لكرت الاإ

ــات  ــا السياس ــع دائمً ــا. اتب ــل أو تجاوزه ــب العم ــات صاح ــل سياس ــك لتجاه ــط علي ــا يضغ ــاح، مم لح ــوي بالاإ ــعور ق ــاك ش هن

ــذي. ــس التنفي ــىت الرئي ــك أو ح ــن رئيس ي م
و�ن ــرت لك ــد الاإ ي ــر الرب ــو ظه ــىت ل ــل، ح ــة بالعم ــراءات المتعلق ج والاإ

.@hotmail.com  أو @gmail.com  مثل ، ي شخصي
و�ن ونية مرتبطة بالعمل، ولكنها تستخدم عنوان بريد إلكرت لكرت الرسالة الاإ

ــار القــادة، أو زمــاء العمــل أو المورديــن الذيــن تعرفهــم أو يعملــون معهــم،  ي مــن أحــد كب
ــأ�ت ونيــة ت لكرت يبــدو أن الرســالة الاإ

ولكــن لا تبــدو صياغــة الرســالة مثلهــم وإنمــا صيغتهــا عامــة.

ي تلقيتهــا بالفعــل، مثــل طلــب الدفــع الفــوري إل حســاب 
يتــم توفــري إرشــادات الدفــع وتختلــف هــذه التعليمــات عــن تلــك الــىت

بنــ�ي مختلــف.

ــد  ــت ق ــا إذا كن ــك. أم ــك بذل ــا�ش ب ــاغ المســؤول المب ــع المهاجــم وإب ــل م ــاف كل التفاع ــم بإيق ــل، ق ي اســتهدافك داخــل العم
ــت تشــعر �ن إذا كن

ــون. ــق القان ــك لتطبي ــور وذل ــل الف ــك ع ــاغ البن ــك اب ــب علي ــة، يج ــة م�في ــال حوال ــم إرس ــة وت ــت ضحي ل أو وقع ن ــرن ي الم
ــتهدفت �ن اس
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الضيف المحرر
ي مجــال التحريــات الرقميــة وجرائــم 

ه 22 عامــا �ن ٫ خــرب ي مكتــب التحقيقــات الفــدرالي
دان كافنــدر٫ عميــل ســابق �ن

ي 
اقــات ايميــل الاعمــال �ن ونيــة كمنســق لماحقــه اخرت نــت.   يســتهدف مؤخــرا منظمــات الجرائــم الالكرت الانرت

ــع  ــت. تاب ن ــم الانرت ــة وجرائ ــات الرقمي ي مجــال التحري
بحــاث �ن ــب والاأ ي مجــال التدري

العاصمــة واشــنطن. يعمــل �ن
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