SANS

1 : SECURITY
“O- 32| 1fen 7 AWARENESS

27~ Sunny | wednesday

Akill BEv Cihazlar

Akilll Ev Cihazlar Nelerdir?

Eskiden sadece bilgisayariniz, akilli telefonunuz veya oyun konsolunuz gibi birkag cihaziniz evinizden internete baglanirdi.
Ancak ginimuzde ampulleriniz ve televizyonunuza baglanan hoparldrlere, kapinizdaki hatta arabanizdaki kilite kadar giderek
artan sayida cihaz internete baglaniyor. Cok yakin bir gelecekte neredeyse evinizdeki btin cihazlar internete baglanabilecek.
Bu bagl cihazlar nesnelerin interneti (IoT) veya Akilll Ev Cihazlan (Smart Home Devices) olarak isimlendirilmektedir. Tum bu
cihazlar hayatimiza bUyuk kolayliklar getiridigi gibi, kendine 6zgu tehlikeleri de barindirmaktadir.

Problem Nedir?

Ev aginiza baglanan cihaz sayisi artik¢a, yanlis gidebilecek seyler de artar. Siber saldirganlar cihazlarinizi baskalarina saldirmak
Uzere kullanabilir, cihaz saglayicilar aktiviteleriniz ile ilgili kapsamli bir bilgi toplayabilir veya cihazlariniza bulasan virtsler onlari
kullanmanizi engelleyebilir. Akilll Ev Cihazlar Ureten pek ¢ok sirketin siber glivenlik ile ilgili tecriibesi bulunmamakta ve givenligi
ek bir maliyet olarak gérmektedir. Sonug olarak satin almis oldugunuz pek ¢ok cihazda ¢ok az guvenlik dnlemi vardir ya da
neredeyse hicbir glivenlik dnlemi yoktur. Ornegin bazi cihazlarin oldukga bilinen varsayilan parolalari vardir ya da bu parolalar
guncellenememekte veya konfigure edilememektedir.

Kendimi Nasil Koruyabilirim?

Peki, ne yapabilirsiniz? Akilll ev cihazlarinizdan yararlanmanizi kesinlikle istiyoruz, ama guvenle. Bu cihazlar hayatinizi
kolaylastirmak icin muhtesem 06zellikler sunmaktadir. Ek olarak teknolojinin gelismesiyle birlikte akilli cihazlar kullanmak
disinda bir seceneginiz de olmayabilir. Kendinizi koruyabilmeniz icin uygulamaniz gereken temel adimlar siralayalim:

Sadece Ihtiyaciniz Olan Cihazlan Baglayin: Giivende olmanin en basit yéntemi cihazinizi gerekmedigi
surece internete baglamamaktir. Eger kullandiginiz bir cihazin gevirimici olmasina ihtiyaciniz yok ise onu Wi-Fi
aginiza baglamayin. Tost makinanizin telefonunuza bilgilendirme géndermesine gercekten ihtiyaciniz var mi?

Neyi Bagladiginizi Bilin: Ev aginiza hangi cihazlar bagh? Emin degil misiniz ya da hatirlamiyor musunuz?
Kablosuz aginizi digmesinden kapatin ve nelerin artik calismadigini goriin. Herseyi farkedemeyebilirsiniz fakat
bagl oldugu unuttugunuz ne kadar ¢ok cihaz olduguna sasiracaksiniz.

Giincel tutun: Tipki bilgisayariniz ve mobil cihazlariniz gibi, sahip oldugunuz akilli cihazlarinizin da giincel olmasi
kritik derecede 6nemlidir. Eger cihazinizin otomatik giincelleme yapma 6zelligi var ise, aktif hale getirin.
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Parolalar: Cihazlannizdaki parolalan sadece sizin bildiginiz, benzersiz ve giicll bir parola ile degistirin. Blytik olasilikla
bunlan sadece bir defa girmek zorunda kalacaksiniz. Tum parolalarinizi hatilayamiyor musunuz? Endiselenmeyin, biz
de hatirlayamiyoruz. Onlan giivenli bir sekilde saklamak icin bir parola yéneticisi kullanmayi diistiniin.

Gizlilik Secenekleri: Eger cihaziniz gizlilik segeneklerini degistirmenize izin veriyorsa, topladigi ya da paylastig
bilgileri sinirlayin. Bir secenek, basitce bilgi paylasim 6zelliklerini devre disi birakmak olabilir.

Cihaz Saglayicilar: Cihazlarinizi bildiginiz ve glvendiginiz saglayicilardan satin alin. Otomatik glincelleme,
varsayilan parolalan ve gizlilik ayarlarini degistirme gibi giivenlik destegi olan urinleri tercih edin.

Her Zaman Dinleme: Eger bir cihaz sizin sesli komutlarinizi anliyorsa, ortami siirekli olarak dinliyordur. Ornegin,
Alexa ve Google Ev cihazlariniz hassas icerikli konusmalarinizi kaydedebilir. Cihazlarinizi yerlestireceginiz yeri
belirleken bunu g6z 6niinde bulundurun ve gizlilik segeneklerini gézden gegirin.

Misafir Agi: Akilli Ev cihazlarinizi, bilgisayarlariniz ve mobil cihazlarniz igin kullandiginiz birincil Wi-Fi agi yerine
ayn bir “Misafir” Wi-Fi agina koymayi degerlendirin. Bu sekilde, herhangi bir Akilli Cihaz enfekte olursa, birincil
aginizdaki bilgisayarlariniz veya mobil cihazlariniz glivende kalmaya devam edebilir.

Yeni teknolojilerden korkmak icin hicbir neden yoktur, ancak barindirdiklari riskleri anlamalisiniz. Bu basit birka¢ adimi uygulamak,
¢ok daha guvenli bir Akl Ev olusturmaniza yardimci olacaktir.

Turkce Cevirisi
Selma Stiloglu, ODTU Bilgisayar Miihendisliginde doktorasini tamamlamis olup Hawaii Universitesinde yazilim mimarileri ve
yazilim guvenligi Uzerinde doktora sonrasi arastirma yapmaktadir.

Sema Ydice, Turkiye’nin 6nde gelen kurumsal sirketlerinde ve 6zellikle bilisim, finans, telekomunikasyon, sigortacilik, sanayi,
perakendecilik gibi sektbrlerde; bilgi glivenlidi, uyum, BT yonetisim/strateji, risk yonetimi, is surekliligi, hizmet yonetimi, altyapi
hizmetleri, yaziim gelistirme ve program/proje ydnetimi alanlarinda yonetici ve danisman olarak 19 yili askin sire gorev yaptiktan
sonra, Truth ISC (www.truth-isc.uk) adiyla kurdugu Tirkiye ve ingiltere’de faaliyet gdsteren danismanlik sirketinde hizmet
vermeye devam etmektedir.
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Kaynaklar

Parolalar: https://www.sans.org/u/GEB

Parola Yoneticileri: https://www.sans.org/u/GEG
Ev Aginizi Givenli Hale Getirmek: https://www.sans.org/u/GEL
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