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By¢ moze styszates juz o Rozporzadzeniu UE o Ochronie Danych Osobowych (RODO/GDPR), ktére zacznie obowigzywac 25
Maja 2018 roku. RODO/GDPR obowigzywac¢ bedzie kazdg organizacje (niezaleznie od jej lokalizacji na $wiecie), ktéra przetwarza
dane osobowe obywateli Unii Europejskiej. W celu zapewnienia zgodnosci z przepisami rozporzgdzenia, warto poznac i stosowac

kilka kluczowych zasad.

Kazda osoba posiada prawo do prywatnosci. Organizacje powinny tg prywatnos¢ respektowac, ograniczajgc zakres zbieranych i
przetwarzanych danych osobowych, jak rowniez dbajgc o ich wiasciwe zabezpieczenie. Zobowigzania dotyczgce ochrony danych
majg zastosowanie wobec kazdej informaciji (samej w sobie, lub wykorzystywanej z innymi fragmentami informaciji), pozwalajgcej
zidentyfikowac¢ indywidualnego obywatela Unii Europejskiej. Moga to by¢ np. dane teleadresowe osoby, jej numery dokumentow,
dane finansowe, biometryczne, informacje o przynaleznosci do organizacji, historia leczenia, dane geolokalizacyjne, lub np.
informacje o jej pogladach w zakresie seksualnosci, polityki czy religijnosci. Regulacja dotyczy kazdej osoby fizycznej. Ponizej

znajdujg sie niektore z gtéwnych zatozenn RODO/GDPR, ktére powinny by¢ respektowane:

Q Dane osobowe obywateli powinny by¢ przetwarzane zgodnie z prawem, uczciwie i w przejrzysty sposob.
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D Dane osobowe powinny by¢ zbierane dla wyraznie okreslonych i prawnie uzasadnionych celéw. Nie moga by¢

Osoby powinny zosta¢ poinformowane, jakie dane i dla jakich celdw sg zbierane.
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wykorzystywane do zadnych innych dziatan, pozostajacych z nimi konflikcie.

@ Dane osobowe moga by¢ przechowywane i przetwarzane tak diugo, jak wymaga tego zdefiniowany cel, ale

nie diuzej.
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Przechowywane dane osobowe powinny by¢ aktualne.
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I Osoby posiadajg prawo do otrzymania kopii swoich danych. Moga takze wnioskowa¢ o zaprzestanie ich

przetwarzania, a w niektérych wypadkach o catkowite ich usuniecie.

@ Organizacje powinny wdrozy¢ odpowiednie srodki bezpieczenstwa w celu ochrony danych osobowych przed

przypadkowym lub bezprawnym zniszczeniem, utratg, modyfikacjg, czy ujawnieniem.

@ Personel organizaciji, ktore przetwarzajg dane osobowe powinien zosta¢ odpowiednio przeszkolony w zakresie

bezpieczenstwa i ochrony danych.

RODO/ GDPR wprowadza podejscie oparte na ryzyku. Oznacza to, ze srodki ochronne stosowane przez organizacje powinny
by¢ adekwatne do wrazliwosci samych danych i ryzyka zwigzanego z ich ,wyciekiem”. Co za tym idzie: konieczna jest cykliczna
analiza ryzyka, ktéra pozwoli zweryfikowac i zaktualizowac¢ srodki bezpieczenstwa. W tym celu kazda organizacja powinna
zaczg¢ od identyfikacji i udokumentowania procesdw oraz zwigzanych z nimi przeptywow danych, a takze wdrozy¢ procedury
w zakresie prywatnosci i bezpieczenstwa. Istotne jest takze prawne zobowigzanie organizacji do stosowania odpowiednich
umow oraz weryfikowania nalezytej starannosci w celu ochrony danych osobowych podczas przekazywania ich do podmiotow
trzecich, w szczegdlnosci poza terytorium Unii Europejskiej. W przypadku “wycieku” danych osobowych, organizacja powinna
zaraportowa¢ o tym w przeciggu 72 godzin od uswiadomienia sobie incydentu. Nieprzestrzeganie przepiséw wymaganych
przez RODO/GDPR moze skutkowac grzywna siegajgca 4% rocznych obrotow przedsiebiorstwa, co czyni je jedng z najbardzie;

kosztownych finansowo regulaciji na $wiecie.

Polski przekfad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskigj sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspotpracuje z podobnymi zespotami
na catym Swiecie.

WWW: http://www.cert.pl

Redaktor Goscinny

Brian Honan jest dyrektorem generalnym BH Consulting z siedzibg w Dublinie, niezaleznej organizacji
zajmujgcej sie cyberbezpieczenstwem i ochrong danych. Pracowat jako doradca specjalny w Europol’s
Cybercrime Center (EC3), zatozyciel pierwszego irlandzkiego CERT u. Cztonek rad konsultacyjnych w kilku
innowacyjnych firmach z obszaru bezpieczeristwa. Znajdz Briana na Linkedlnie: www.linkedin.com/in/
brianhonan lub Twitterze @brianhonan.

Przydatne linki

GDPR dla os6b prywatnych i instytucji: http://gdprandyou.ie

Rozporzgdzenie GDPR: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32016R0679
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