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Giris

Genel Veri Koruma Yoénetmeligi ya da GDPR (General Data Protection Regulation) olarak adlandirilan yeni yonetmeligi
belki duymussunuzdur. Bu yonetmelik Avrupa Birligi tarafindan olusturulmus olup 25 Mayis 2018’de yUrurlige girecektir.
Bu ydnetmelik Avrupa Birligi'nde yerlesmis olan kisilerin kisisel bilgilerini kullanan her sirket icin gecerli olacaktir, bu sirket
dunyanin neresinde olursa olsun. GDPR, sirketlerden Avrupa Birligi’'nde yerlesmis olan kisilerin kisisel verilerin guvenligi ve
gizliligini saglamalarini talep eder. GDPR uyumlu olmak i¢in anahtar prensiplerin anlasiimasi ve uygulanmasi gerekmektedir.

insanlar gizliik hakkina sahiptirler. Sirketler, topladiklar ve isledikleri kisisel verileri sinirlandirarak ve toplanan bu verileri
koruyarak bu gizlilige saygi duymak zorundadirlar. Gizlilik yaptinmlari her turlt veri icin gecerlidir, tek basina ya da baska veriler
ile birlikte kullanilarak Avrupa Birligi'nde yasayan kisilerin kimligini tespit etmeyi saglayan bir veri. Bu veri, adresi passport
numarasl, ehliyet numarasi, finansal detaylar, biyometrik bilgileri, sendika Gyelikleri, saglk bilgileri, lokasyon verisi ya da
cinsiyet, din, politik yénelimi gibi veriler olabilir. Bu ydnetmelik, yasayan bir birey olan ‘gercek kisi’lere uygulanir. Takip edilmesi
gereken bazi temel ilkeler sunlardir:
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Bireylerin kigisel verileri yasalara uygun, adil ve seffaf bir sekilde iglenecektir.
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Bireylere hangi verilerin hangi amacla toplandidi bilgisi verilecektir.

Kisisel veriler belirgin, acik ve yasalara uygun amaglarla toplanacaktir. Bu veriler, bu amaclarla ¢elisen baska
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bir amagla kullanilamaz.

Kisisel veriler sadece gerektigi slirece tutulacak ve islenecektir, bu siireden daha uzun tutulmayacaktir.

Kigisel veriler glincel ve hatasiz bir sekilde saklanmalidir.

Bireyler, saklanan verilerin bir kopyasini alma hakkina sahiptir ya da artik kullanilmayan ya da baz durumlarda

=] Wb ©:

silinmig olan verileri isteyebilirler.
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@ Sirketler, tesadifi ya da yasadisi tahriplere, kayiplara, degisikliklere veya ifsalara karsi kisisel verilerin korunmasi
icin uygun giivenlik 6nlemleri almalidir.

@ Ayrica sirketler, kisisel verileri kullanan tim calisanlarinin verilerin glivenliginin saglanmasi ve korunmasi ile ilgili

uygun bir sekilde egitim aldiklarindan emin olmalidir.

Kisisel verilerin glvenligini saglayan koruma énlemleri, verilerin hassasligina uygun bir koruma seviyesinin saglandigini garanti
altina almalidir. Veriler cogaldikga bununla birlikte gelen riskler artigindan, bu verileri korumak igin alinacak énlemler igin gereken
¢aba ve harcamalar da artmalidir. Bu énlemler, dizenli bir sekilde gézden gegirilmeli ve uygun bir sekilde glincellenmelidir. Gizlilik
ve guvenlik denmleri ile ilgili iyi dokUmante edilmis kayitlar, gereksinimler ile uyumlulugunuzu géstermenize yardimci olur. Bununla
beraber sirketler, kisisel verilerin Avrupa Birligi icindeki ya da disindaki GgUncl sahislara aktarilirken glivenligini saglamak icin
kontratlar ve gerekli 6zenin gdsterildigine dair alinan inceleme ve tespitler gibi hukuken dnlem almak zorundadirlar. Son olarak,

kisisel veri ihlali durumlarinda, sirketler bunun farkina vardiktan 72 saat icerisinde bu ihlali rapor etmelidirler. Sirketlerin GDPR ile

uyumlulugunu saglayamadiklan takdirde genel hasilatlarinin %40 kadar ile cezalandirilacaklardir, ki bu da GDPR’yi dinyadaki
finansal olarak en masrafll ydnetmeliklerden biri yapar.

Turkcge Cevirisi
Selma Stiloglu, ODTU Bilgisayar Miihendisliginde doktorasini tamamlamis olup Hawaii Universitesinde yazilim mimarileri ve
yazilim gUvenligi Uzerinde doktora sonrasi arastirma yapmaktadir.

Sema Ylce, Turkiye’nin dnde gelen kurumsal sirketlerinde ve 6zellikle bilisim, finans, telekomunikasyon, sigortacilik, sanayi,
perakendecilik gibi sektbrlerde; bilgi glivenlidi, uyum, BT yonetisim/strateji, risk yonetimi, is surekliligi, hizmet yonetimi, altyapi
hizmetleri, yaziim gelistirme ve program/proje ydnetimi alanlarinda yonetici ve danisman olarak 19 yili askin suire gorev yaptiktan
sonra, Truth ISC (www.truth-isc.uk) adiyla kurdugu Tirkiye ve ingiltere’de faaliyet gdsteren danismanlik sirketinde hizmet

vermeye devam etmektedir.

Konuk Yazar

Brian Honan, Dublin Irlanda’da bagimsiz bir siber glivenlik ve veri koruma sirketi olan BH danismaniigin ydnetim
kurulu bagkanidir. Brian, Europol Siber Suclar Merkezinin 6zel danismani olarak gérev almaktadir. Irlanda’nin ilk
Bilgisayar Acil Mihadale Takiminin (Computer Emergency Response Team) kurucusudur. Ayrica birgok yenilikgi
guvenlik sirketinin danisma kurulunda bulunmaktadir. Brian’a www.linkedin.com/in/brianhonan ulasabilirsiniz ya
da @brianhonan ile Twitter’da takip edebilirsiniz.

Kaynaklar

Bireyler ve Sirketler icin GDPR’ye Giris: http://gdprandyou.ie

GDPR Duzenlemeleri: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016R0679

OUCH! Cevirileri ve Arsivleri: https://www.sans.org/u/D88
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