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/abezpleczanie urzadzenia mobilnego

Wstep

Urzadzenia mobline sg obecnie bardzo wszechstronne, mozna za ich pomocg zaréwno komunikowac sie z przyjaciotmi, robi¢
zakupy, korzysta¢ z bankowosci elektronicznej, ogladac filmy czy gra¢ w gry. To jedynie kilka przyktadéw, jednak zdecydowanie
urzgdzenia mobilne staty sie nieodtgczng czescig zycia znacznej czesci spoteczenstwa. W tym wydaniu przedstawiamy kilka
prostych porad, ktére pomoga bezpiecznie korzysta¢ z urzgdzenia mobilnego oraz odpowiednio je zabezpieczyc¢.

Zabezpieczanie urzadzenia

By¢ moze to zaskakujgce, jednak najwiekszym zagrozeniem dla bezpieczenstwa twojego urzgdzenia nie sg hakerzy, a
dziatania podejmowane przez ciebie. O wiele bardziej prawdopodobne jest, ze zgubisz lub zapomnisz o swoim urzgdzeniu
niz to, ze ktos przetamie jego zabezpieczenia. Pierwszg czynnoscia, ktérg powinienes$ wykonag jest wigczenie automatyczne;j
blokady ekranu. Ochrona urzgdzenia ztozonym kodem lub odciskiem palca da ci pewnos¢, ze gdy zostawisz urzgdzenie
na chwile bez opieki, nie skofAczy sie to wystaniem z twojego telefonu do dziatu HR wiadomosci o odejsciu z pracy. Ponizej
znajdziesz inne wskazowki, ktére réwniez mogg by¢é pomocne:

@ Aktualizacje
Wigcz funkcje automatycznej aktualizacji, dzieki temu urzgdzenie bedzie zawsze dziata¢ w najnowszej wersji systemu
operacyjnego oraz zainstalowanych aplikacji. Przestepcy stale poszukujg nowych podatnosci w oprogramowaniu, a
jesli posiadasz zainstalowane wszystkie dostepne poprawki bezpieczenstwa o wiele trudniej bedzie im sie wtamac sie
do twojego urzadzenia.

S Geolokalizacja
Zainstaluj lub uruchom oprogramowanie, ktére umozliwi zdalne $ledzenie potozenia telefonu. Gdy zgubisz urzgdzenie
lub zostanie ono skradzione bedziesz maégt sie z nim potgczy¢ przez internet, okresli¢ jego lokalizacje, a w najgorszym
przypadku usungc¢ z niego zdalnie wszystkie informacije.

@ zaufane aplikacje
Potrzebne aplikacje instaluj jedynie z zaufanych zrédet. Dla iPada czy iPhone jest to sklep Apple App Store, dla urzadzen
opartych o system Android - sklep Google Play, zas dla tabletéow Amazon - Amazon App Store. Oczywiscie, mozliwe jest
pobieranie aplikacji z innych stron, jednak nie sg one zazwyczaj weryfikowane i ryzyko wystapienia aplikacji zawierajgcej
szkodliwe oprogramowanie jest o wiele wyzsze. Dobrg praktyka jest réwniez sprawdzenie jakie opinie posiada aplikacja
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i czy jest aktualizowana przez producenta. Omijaj szerokim tukiem zupetnie nowe aplikacje posiadajgce matg liczbe
opinii. Przede wszystkim, niezaleznie skad pochodzi oprogramowanie, jesli nie jest ci juz potrzebne, sugerujemy jego
odinstalowanie z urzadzenia.

|2| Ustawienia prywatnosci
Za kazdym razem kiedy instalujesz nowg aplikacje sprawdz jej ustawienia prywatnosci. Sprawdz, czy rzeczywiscie
oprogramowanie potrzebuje dostepu do listy twoich znajomych i listy kontaktéw? Rekomendujemy domysine wytgczenie
ustawien geolokalizacyjnych dla wszystkich aplikacji, a nastepnie udostepnienie lokalizacji tylko tym aplikacjom, co do
ktérych masz pewnosé, ze jej wymagaja.

&> Kopie Zapasowe
Regularnie tworz kopie zapasowe! Urzadzenia mobilne czesto posiadajg ustugi automatycznego tworzenia kopii
zapasowych zdje¢ oraz wiadomosci. Takie kopie zapasowe czesto zapisujg rowniez informacje o konfiguracji aplikacji
oraz innych informacji o urzadzeniu, dzigki czemu o wiele prosciej mozna przenies¢ dane do nowego urzgdzenia po
zgubieniu lub zniszczeniu starego.

Praca
W pracy zachowaj szczegdlng ostroznos¢. Nie wykonuj zdje¢ i nie nagrywaj filméw mogacych zawiera¢ wrazliwe
informacje takie jak zdjecia zapisanych haset dostepowych czy tablic z poufnymi danymi.

Urzgdzenie mobilne to obecnie wielozadaniowe narzedzia, z ktérych na pewno chciatbys jak najdtuzej korzystac i sie nimi
cieszy¢. Wskazowki zawarte w tym biuletynie na pewno pomogag poprawi¢ jego bezpieczenstwo.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powotanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspétpracuje z podobnymi
zespotami na catym $Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http:/facebook.com/CERT.Polska

@ Zrbdia
Bezpieczne hasta: https://www.sans.org/u/A3E
Kopie zapasowe / Przywracanie systemu: https://www.sans.org/u/A3z

Bezpieczna utylizacja urzgdzenia mobilnego: https://www.sans.org/u/A3u
Bezpieczne uzycie aplikacji mobilnych: https://www.sans.org/u/A3p

Wskazowka dnia SANS: https://www.sans.org/tip_of_the_day.php

Q Licencja
Biuletyn OUJCH! powstaje w ramach programu ,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0
license. Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informaciji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawartosci samego biuletynu. Informacje kontaktowe: www.sans.org/security-awareness/ouch-newsletter.
Editorial Board: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley | Polski przektad (NASK/CERT Polska): Sebastian Kondraszuk, Michat
Strzelczyk, Jacek Sikorski
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