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SANS Institut bildet
weltweit Cyber-Spezialisten aus

Interview mit Manuel Schonthaler, Direktor Deutschland beim SANS Institut

Was ist das SANS Institut und
welche Ziele verfolgt es?
Manuel Schonthaler: Das SANS In-

stitut ist eine weltweit renommierte

Organisation, die Weiterbildungen und
Zertifizierungen im Bereich Cyber-
Sicherheit anbietet. Seit 1989 werden
jahrlich Hunderte Kurse organisiert,
um Experten-Know-How und neues-

te Fachkenntnisse in verschiedenen

Themenbereichen als Hands-On-In-
tensivkurse, also besonders praxis-
bezogen, zu vermitteln. Allein in Eu-
ropa richten wir dieses Jahr 30 Live-
Trainingsveranstaltungen aus.

Im Mittelpunkt stehen vor allem
technische Fortbildungen in den Be-
reichen Ethical Hacking, Pen Testing
oder Forensik, aber auch Industrie-
kontrollsysteme, Security-Awareness-
Themen und Security-Grundlagen fir
Einsteiger finden sich im umfang-
reichen Trainingskatalog. Ziel ist es,
den zahlreichen IT-Experten in der
Industrie, bei Behorden und Consul-

ting-Unternehmen dabei zu helfen,
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mit den niemals stillstehenden He-
rausforderungen der schnelllebigen
Branche Schritt zu halten und stets

auf dem neusten Stand zu bleiben.

Welchen Fortbildungsweg
sollte man am besten nehmen?

Manuel Schonthaler: Das kommt

zundchst darauf an, welche individu-
ellen Voraussetzungen der Einzelne
mitbringt. Einerseits kann dies tech-
nisches Grundwissen in einem be-
stimmten Fachgebiet bedeuten, an-
dererseits aber auch langjahrige
Praxiserfahrung sein. Wir bieten ver-
schiedene Kurse an, die ein unter-
schiedliches Maf3 an Vorwissen vo-
raussetzen. Bei uns lernen also
sowohl die Einsteiger als auch die
alten Hasen was dazu. Generell ha-
ben wir die Erfahrung gemacht, dass
vor allem unser Ansatz der spiele-
rischen Auseinandersetzung mit ei-
ner Fragestellung bzw. einem Pro-
blem am besten ankommt. Wissens-
vermittlung und -transfer kann in
diesem Bereich nicht durch Fron-
talunterricht erreicht werden, der

Berufsalltag fordert von unseren
Teilnehmern jeden Tag volle Konzen-

tration und dass sie selbstandig neu

auftretende Sicherheitsvorfalle auf-
decken, protokollieren und Gegen-
Wer

nicht in der Lage ist, dass bei uns

mafnahmen einleiten. dann
erlernte Wissen unmittelbar anzu-
wenden, der wird keine weiteren
Schulungen mehr bei uns durch-
fuhren. Selbststudium ist fir einige
wenige ein gangbarer Weg, um ei-
gene Qualifikationen zu verbessern
und vorhandene Kenntnisse auszu-
bauen. Viele brauchen jedoch zum
einen das gewohnte Umfeld, mit
anderen zusammen zu lernen, und
dariiber hinaus auch die anfangliche
Hilfestellung bzw. Lernkontrolle.
Und natirlich soll das ganze auch
ein bisschen SpaRl machen. Des-
halb veranstalten wir entsprechende
Abendveranstaltungen auf unseren
Live-Events wie das Netwars Tour-
nament - ein virtueller Hackerwett-
bewerb - oder themenspezifische
Abendvortrage und manchmal auch
spezielle Fachkongresse.

Letztlich muss eine Fortbildung im-
mer einen Mehrwert fiir den Be-
rufsalltag bringen, sowohl fiir den
Arbeitgeber als auch fir den Arbeit-
nehmer. Deshalb ist es wichtig, dass

der Praxisbezug nicht zu kurz kommt.
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Was sind aktuell
besonders gefragte Themen?

Manuel Schdnthaler: Zunehmend ge-

fragt ist der Bereich Ethical Hacking
sowie Incident Response Manage-
ment auf der passiven Seite, um
schnell auf Sicherheitsvorfalle re-
agieren zu koénnen, aber auch Pen
Testing auf der aktiven Seite, um
Sicherheitsliicken in bestehenden
Umgebungen aufzudecken. Der Be-
reich Forensik deckt dabei investiga-
tive Aufgaben im Zuge von erfolgten
Angriffen oder auch Kriminalfalle
wie interner Datendiebstahl oder
klassische Strafuntersuchungen bei
Behorden ab. In allen Bereichen be-
steht aktuell eine groBe Nachfrage
nach erfahrenen Spezialisten, die der
Markt aber leider nicht hergibt. Ex-
perten werden eben nicht von heute
auf morgen geboren und diejenigen,
die es gibt, sind hei3 begehrt und
teuer. Deshalb erleben wir auch eine
starke Nachfrage nach Kursen, die
eben genau diese Fachthemen ab-

decken.

Ein weiterer Trend, der sich bereits
jetzt abzuzeichnen beginnt, ist die
Nachfrage nach Expertenwissen im
Umfeld der industriellen IT-Sicher-
heit, wo ICS/SCADA-Kontrollsysteme
zur Steuerung von Kraftwerken, Pro-
duktionsanlagen oder anderen kri-
tischen Infrastrukturen zum Einsatz
kommen. Hier kommen sowohl Ver-
antwortliche aus der operativen Ebene
als auch IT-Sicherheitsspezialisten
auf uns zu und fragen entsprechende
Trainings nach. Mit der unaufhalt-
samen Zunahme der Vernetzung auch
in der Industrie und den sich damit

drastisch andernden Rahmenbedin-

gungen, in denen bisherige, lang eta-
blierte und standardisierte Sicher-
heitsmaflnahmen eben nicht mehr
ausreichen, sehen wir neue schwie-
rige Herausforderungen heranwach-
sen. Daflir bereiten wir schon jetzt
weitere Kurse vor, die das Wissen in
diesen Bereichen vertiefen sollen und
da ansetzen, wo bislang noch keine
entsprechenden Weiterbildungsmaég-
lichkeiten bestehen. Einerseits ist
das die technische Auseinanderset-
zung mit SCADA-Protokollen und der
Sicherung von in der Vergangenheit
abgeschotteten  Produktionsinseln,
anderseits geht es aber auch darum,
bestehendes Wissen aus der ope-
rativen mit der strategischen, also
sicherheitsrelevanten, Ebene zu ver-
netzen. Hier setzt bereits unser aktu-
eller ICS-Kurs an, indem er versucht,
eine gemeinsame Sprache zwischen
diesen Abteilungen zu etablieren, die
an sich vollig unterschiedliche Ziel-
setzungen verfolgen. Neue Weiterbil-
dungspfade gehen hier dann kiinftig
noch mehr in die Tiefe und bereiten
die Experten der Zukunft vor, die
dann u.a. von Groflunternehmen be-
notigt werden, die z.B. kritische In-

frastrukturen betreiben.

Wo gibt es interessante Jobs
in diesem Bereich?

Manuel Schonthaler: Teilnehmer un-

serer Kurse arbeiten in den verschie-
densten Bereichen der Branche: Sei
es, dass sie klassisch bei einem Un-
ternehmen in der IT-Abteilung, etwa
als Incident Handler im CERT/SOC,
tatig sind, sei es, dass sie als exter-
ne Consultants wie Pen Tester und
Forensiker agieren oder sei es, dass

sie bei Herstellern in Forschung &

Entwicklung etwa als Malware-Ana-
lyst beschaftigt sind. In den letzten
Jahren konnte die gesamte Branche
erheblich an Popularitat gewinnen.
Dies hat vor allem Unternehmensbe-
ratungen auf den Plan gerufen. Hier
werden gerade Uberall Experten mit
mehr oder weniger tiefen Grund-
kenntnissen gesucht. Das ist aller-
dings nur eines von vielen Feldern,
in denen Berufseinsteiger genauso
wie -umsteiger gefragt sind. Mit der
Verbreitung des Cloud Computings
und dem steigenden Angebot an Ma-
naged Security Services (MSS] ent-
decken nach und nach auch die Tele-
kommunikationsunternehmen, neue
wie alte Bekannte, das Feld der IT-
Sicherheit fir sich und suchen eben-
falls nach fahigem Personal. Gene-
rell nimmt die Bedeutung von und
die Nachfrage nach Cyber-Sicher-
heit unaufhaltsam zu, so dass auch
klassische Unternehmen und solche,
die vor 20 Jahren vielleicht noch gar
keine IT hatten, nicht mehr an dedi-
zierten Experten vorbei kommen, um
ihr digitales Wissen zu schitzen -

ob sie wollen oder nicht.

Gibt es Karrieremaglichkeiten
fiir Security-Spezialisten?

Manuel Schonthaler: Die Verlage-

rung der einfachen Administration,
also der banalen Verwaltung von
Soft- und Hardware, hin zur strate-
gischen IT-Sicherheit eroffnet ins-
besondere in groflen Unternehmen
kiinftig ganz andere Maglichkeiten
beziiglich der eigenen Karrierepla-
nung in der IT. Vielfaltige Entwick-
lungsmaoglichkeiten bieten sich der-
zeit vor allem in den nachgefragten

Expertenberufen, wie dem Beruf
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des IT-Forensikers oder des Pen
Testers, aber auch fiir Spezialisten
(Ics/
SCADA]. Fachspezifische Weiterbil-

dungen ermoglichen Uber die Zeit

fur kritische Infrastrukturen

und mit der entsprechenden Erfah-
rung dann individuelle Karrierepfade
hin zu themenspezifischen Schwer-
punkten wie Smartphone Forensiker,
Exploit-Entwickler oder Reverse-
Engineering-Analyst. Aber auch Ma-
nagementaufgaben missen besetzt
werden, und zwar mit gut ausge-
bildeten und erfahrenen Mitarbei-
tern, die mit der Vielzahl an neuen
Expertenberufen gezielt umgehen und
Verantwortlichkeiten  koordinieren
konnen missen. Eine Karriere kann
sich also sowohl in die Tiefe, in die
Hohe

entwickeln - je nach individuellem

Breite oder auch in die

Entwicklungspotential.

Wie konnen auch begabte
Nachwuchskrafte kurzfristig davon
profitieren, dass Organisationen
heute bereits handeringend nach
den IT-Experten von morgen suchen?
Manuel Schdnthaler:
SANS Institut durch unsere zahl-

Da wir vom

reichen Aktivitaten und Ressourcen
direkt an der Quelle sitzen und mit
dieser Herausforderung schon lan-
ger konfrontiert sind, arbeiten wir
bereits seit mehreren Monaten an
einem neuen Konzept zur Begegnung
dieses speziellen Problems, das
klassische berufliche Ausbildungen,
lange Studiengange oder auch unse-
re eigenen Schwerpunktkurse nicht
befriedigen. Mit der CyberAcademy,
die wir erstmals im Herbst diesen
Jahres in GrofBbritannien starten,

werden wir deshalb ein achtwochiges
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Intensivtraining fir besonders be-
gabte Nachwuchskrafte ins Leben
rufen. Innerhalb dieser kurzen Zeit
konnen sich die neuen IT-Experten
in spe im Rahmen dieses hochan-
spruchsvollen Crashkurses fit fir
ihren kiinftigen Arbeitgeber machen.
Das Programm stellt durch seinen
strengen Auswahlprozess fir das
Stipendium und der gewohnt hohen
SANS-Trainingsqualitat sicher, dass
die Nachwuchskrafte den harten
Anforderungen ihres kiinftigen Be-
rufsalltags auch wirklich gewach-
sen und bei ihren Arbeitgebern an-
schlieBend unmittelbar einsatzfahig
sind. Selbstverstandlich werden die
Kandidaten von uns zertifiziert und
mit zahlreichen Theorie- und Praxis-
einheiten auf ihre kiinftige Tatigkeit

vorbereitet.

Nach erfolgreichem Abschluss der
CyberAcademy konnen sie dann
durch individuelle Weiterbildungen
branchen- oder themenspezifische
Karrieren weiterverfolgen. Dieses
bisher einzigartige Programm sei-
ner Art stellt aber sicher, dass der
anspruchsvolle Arbeitsmarkt kurz-
fristig mit neuen Talenten bedient
wird, die es bereits heute im Pool
unseres groflen Netzwerks in der
Cyber-Sicherheitsbranche gibt und
die ansonsten bei individueller Wei-
terentwicklung erst in eineinhalb bis
zwei Jahren einsatzfertig ausgebildet

waren.

Link

WWW.Sans.org

Uber das SANS Institut

Das SANS 1989

als genossenschaftlich organisier-

Institut wurde

te Forschungs- und Ausbildungs-
einrichtung gegriindet. SANS ist
heute die renommierteste und
grofite Schulungs- und Zertifizie-
rungsorganisation weltweit rund
um das Thema Informationssicher-
heit. International anerkannte SANS-
Trainer unterrichten in insgesamt
lber 50 verschiedenen Kursen auf
mehr als 200 Live- und Online-
Trainings-Veranstaltungen jahrlich.
Berufszertifizierungen bietet das
angeschlossene GIAC (Global In-
formation Assurance Certification)
an, insgesamt stehen derzeit rund
27 praxisorientierte technische IT-
Security-Zertifizierungen zur Aus-
wahl. Viele Ressourcen des SANS
Instituts wie Informationen zu
Konsensusprojekten, Forschungs-
berichte oder Newsletter sind
kostenlos erhaltlich.

Zudem betreibt das Institut das
Internet Storm Center, ein leistungs-
fahiges Frihwarnsystem, dass die
Anzahl bdsartiger sowie schad-
licher Aktivitaten im Internet Gber-
wacht und meldet. Der Erfolg des
SANS ist den vielen praktisch tati-
gen Sicherheitsspezialisten zuzu-
schreiben, die weltweit in unter-
schiedlichen Einrichtungen - an-
gefangen von Unternehmen bis hin
zu Universitaten - tatig sind. lhre
Zusammenarbeit unter dem Dach
des SANS und ihr Engagement
kommen der gesamten IT-Security

Community zu Gute.
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